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У разі, коли в документах, за якими призна-
чено судову економічну експертизу (ухвала суду, 
постанова слідчого), визначено період дослід-
ження більше, ніж три роки, або не зазначено 
дати порушення справи про банкрутство, екс-
перт з’ясовує ці аспекти шляхом надання клопо-
тання про уточнення експертного завдання та 
одночасно визначає, за потреби, перелік додат-
кових документів для проведення експертного 
дослідження.
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Надано визначення цифрової інформації та досліджено проблемні питання цифрової інформації 
як об’єкта експертного дослідження. Виокремлено дві групи цифрової інформації, які є об’єктами екс-
пертного дослідження під час досудового розслідування.

Ключові слова: діджиталізація; цифрові докази; цифрова інформація; судова експертиза; об’єкт 
експертного дослідження.

Separate issues of digital information as an object of expert research
Antonina Cheremnova

This paper provides a definition of digital information and explore problematic issues of digital information 
as an object of expert research. Two groups of digital information, which is the object of expert research during 
the pre-trial investigation, are singled out.

Keywords: digitization; digital evidence; digital information; forensic examination; object of expert research.

Цифрова інформація вже давно увійшла 
в наше життя, тому сьогодні неможливо уявити 
комунікацію в суспільстві без широкого викорис
тання сучасних цифрових технологій. Під циф-
ровою (електронною) інформацією (цифровим 
контентом) розуміють будь-які відомості або 
дані в електронній (цифровій) формі, що містять 
об’єкти авторського права і / або суміжних прав 
і можуть зберігатися і / або поширюватися у ви-
гляді одного або декількох файлів (частин фай-
лів), записів у базі даних на зберігальних при-
строях комп’ютерів, серверів тощо в інтернеті.

Оскільки діджиталізація стає дедалі більш ін-
тегральною частиною сучасного життя, існують 

визначені правові засади, які регулюють її різні 
аспекти. Так, слід виокремити Закон України 
«Про захист персональних даних» [1], норми 
якого закріплюють правовий механізм, спрямо-
ваний на захист основоположних прав і свобод 
людини і громадянина, зокрема права на не-
втручання в  особисте життя, у зв’язку з оброб-
кою персональних даних. Норми Закону України 
«Про авторське право і суміжні права» визнача-
ють права на інтелектуальну власність, що вини-
кають у  зв’язку зі створенням і використанням 
цифрових матеріалів, він регулює поширення та 
використання цифрових продуктів, зокрема про-
грамного забезпечення, вебконтенту та інших 
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Із нагоди ювілеїв видатних учених: 95-річчя від дня народження Л. Ю. Ароцкера («Ароцкерівські читання»)  
і 105-річчя від дня народження М. В. Салтевського

матеріалів [2]. Закон України «Про електронну 
комерцію» визначає організаційно-правові за-
сади діяльності у сфері електронної комерції 
в  Україні, установлює порядок учинення елект
ронних правочинів із застосуванням інформацій-
но-комунікаційних систем та обумовлює права 
й обов’язки учасників відносин у сфері елект
ронної комерції [3]. Правові та організаційні за-
сади забезпечення захисту життєво важливих 
інтересів людини і громадянина, суспільства та 
держави, національних інтересів України у кібер-
просторі, основні цілі, напрями та принципи дер-
жавної політики у сфері кібербезпеки визначає 
Закон України «Про основні засади забезпечення 
кібербезпеки України» [4]. До того ж він регулює 
захист комп’ютерних систем і інформаційних 
ресурсів від кібератак та інших загроз, а також 
визначає вимоги до захисту даних і забезпечує 
правовий захист від кіберзлочинності. На окрему 
увагу заслуговує блок законодавства про інфор-
маційну безпеку України [5].

Отже, діджиталізація, що стала пріоритетним 
напрямом на шляху становлення України як со-
ціальної, демократичної і правової держави, по-
требує відповідального підходу до розроблення 
та впровадження в діяльність державних, пра-
воохоронних органів й органів судочинства но-
вого для останніх виду інформації — цифрової. 
Проте окреслене явище не оминуло злочинну 
діяльність, що призвело до потреби проведення 
судової експертизи та потребує насамперед під-
готовки фахівців-експертів, оскільки будь-який 
цифровий файл або документ є кодом, дослід-
ження якого без наявності спеціальних знань 
і обладнання є неможливим. 

Джерелами доказів, що представлені в елект
ронній формі, можуть бути різноманітні носії 
інформації; моноблоки, мобільні пристрої (те-
лефони, планшетні комп’ютери), цифрові каме-
ри, роутери, маршрутизатори, комп’ютерні ме-
режі, інтернет, звуко- та відеозаписи тощо, тобто 
будь-який електронний пристрій на місці обшу-
ку. Варто також зазначити, що постійно з’явля-
ються нові види електронних пристроїв, які мо-
жуть містити електронні докази [6, с. 6—7]. Тому 
постає нагальна потреба у визначенні механізму 
проведення експертизи цифрової інформації.

Серед науковців дотепер точаться дискусії 
щодо правильності визначення таких доказів як 
електронних, цифрових або ототожнення обох 
варіантів. 

Так, О. Козицька під електронними доказа-
ми розуміє цифрові об’єкти, що були засобом чи 
знаряддям учинення кримінального правопо-
рушення, зберегли електронно-цифрові сліди 
кримінального правопорушення, були пред-
метом або об’єктом учинення кримінального 
правопорушення або містять інші відомості, які 
можуть бути використані як доказ факту чи об-
ставин, установлююваних під час кримінального 
провадження [7, c. 418—420]. 

Д. Цехан під цифровими доказами пропонує 
розуміти фактичні дані, представлені у цифровій 
(дискретній) формі та зафіксовані на будь-яко-
му типі носія, що після оброблення ЕОМ стають 
доступними для сприйняття людиною. Водночас 
обов’язковою ознакою цифрового доказу є кон-
вергентність, під якою розуміють здатність оди-
ничного доказу належати до сукупності інших 
доказів і набувати через це доказового значення. 
Саме тому цифровий об’єкт, який є нематеріаль-
ним і не має відповідних якісних фізичних ха-
рактеристик, має специфічну процедуру та се-
редовище створення, здатний до копіювання та 
переміщення без утрати характеристик, сприй-
мається людиною лише після оброблення ЕОМ та 
виведення інформації на відповідний технічний 
пристрій (монітор), його неможливо визнати ма-
теріальним об’єктом і, як наслідок, речовим до-
казом чи традиційним документом. У цьому разі 
необхідно оцінювати власне інформацію, а  не 
матеріальний̆ об’єкт, на якому її зафіксовано [8,  
с. 257].

Поняття електронних доказів нормативно 
закріплено в Цивільному процесуальному ко-
дексі України, Кодексі адміністративного судо-
чинства України та Господарському процесуаль-
ному кодексі України, проте Кримінальний про-
цесуальний кодекс України не передбачає такого 
процесуального джерела доказів, як електронні, 
зумовлюючи у п. 2 ст. 84 лише показання, речові 
докази, документи, висновки експертів [9]. Така 
позиція законодавця є  доволі незрозумілою, 
оскільки цей нормативно-правовий акт перед-
бачає обов’язкове відеофіксування проведення 
слідчих, негласних слідчих  /  розшукових дій 
і безпосереднього судового засідання, тобто ро-
боту законодавці щодо використання цифрових 
технологій під час досудового розслідування та 
судового розгляду проводять, проте, на жаль, 
вона має наразі низку неузгодженостей, що 
затягує процес розслідування кримінального 
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правопорушення та певною мірою обмежує 
діяльність слідчого.

Тому пропонуємо доповнити ч. 2 ст. 84 
Кримінального процесуального кодексу Укра
їни таким процесуальним джерелом доказів, як 
цифрові, виклавши цю статтю у такій редакції: 
«2.  Процесуальними джерелами доказів є по-
казання, речові докази, цифрові докази, доку-
менти, висновки експертів», а також, відповід-
но, доповнити § 4 «Речові докази і документи» 
гл. 4 «Докази і доказування». 

Слушною є думка А. Мурашко, що електрон-
ні докази можна подавати в паперових копіях, до 
того ж останнє не вважатимуть письмовим дока-
зом, тобто у цьому разі постає питання, що саме 
слід розуміти під оригіналом документа та вміти 
правильно це визначити, а що — паперовою ко-
пією електронного документа [10, с. 370]. 

Ураховуючи те, що цифрова інформація 
обов’язково міститься на матеріальному або не-
матеріальному носії, убачаємо за доцільне вио-
кремити дві групи першої, зважаючи на заявле-
ний критерій.

Так, особливостями дослідження цифрової ін-
формації, уміщеної на матеріальних носіях, є на-
самперед те, що певна доказова інформація щодо 
події вчиненого кримінального правопорушення 
може міститися безпосередньо на матеріальному 
носії, а також у цифровому файлі. Тобто можна 
констатувати, що характерною ознакою експер-
тизи цифрової інформації, що належить до зазна-
ченої вище групи, є проведення фактичного до-
слідження двох об’єктів: матеріального носія 
інформації та безпосередньо вміщеної на ньому 
цифрової інформації.

Належними до другої групи слід вважати циф-
рову інформацію, що зберігається в інтернеті або 
хмарних сховищах. Відмінністю такої цифрової 
інформації є те, що вона фактично не зберігаєть-
ся на конкретному матеріальному носії інфор-
мації й особи можуть мати до неї доступ з різно-
манітних пристроїв, які мають вихід в  інтернет, 
а  також видалити цю інформацію у  будь-який 
момент дистанційно.

Убачаємо, що як окремий підвид можна ви-
окремити також інформацію, уміщувану та по-
ширювану в месенджерах (Telegram, WhatsApp, 
Viber тощо), зокрема, за допомогою приватних 
чатів, спільнот і каналів. 
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нейка. Київ, 2020. 104 с.

7.	Козицька О. Г. Щодо поняття електронних до-
казів у кримінальному провадженні. Юридич-
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