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Досліджено проблеми фіксації та оцінки цифрових доказів з мобільних пристроїв у кримінальному про­
вадженні в умовах воєнного стану. Визначено основні види цифрових доказів і їх криміналістичні осо­
бливості, зокрема змінюваність, залежність від програмного забезпечення та складність забезпечен­
ня цілісності. Проаналізовано основні проблеми фіксації цифрових даних, поміж яких ризик їх утрати 
або спотворення, відсутність уніфікованих процедур, складність роботи в польових умовах і вплив 
людського чинника. Окрему увагу приділено труднощам оцінки цифрових доказів, пов’язаним із забезпе­
ченням їх допустимості, перевіркою достовірності, інтерпретацією даних і залежністю від висновків 
експертів. Обґрунтовано необхідність адаптації криміналістичних підходів до умов воєнного стану 
та запропоновано напрями вдосконалення, зокрема стандартизацію процедур, користування спеціа­
лізованим програмним забезпеченням, підвищення рівня підготовки слідчих і розроблення алгоритмів 
дій у польових умовах.
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Forensic Issues of Recording and Evaluating Digital Evidence  
from Mobile Devices under Martial Law Conditions
Andrii Husak
The paper examines the issues of recording and evaluating digital evidence obtained from mobile devices in crimi­
nal proceedings under martial law conditions. The main types of digital evidence and their forensic characteristics 
are identified, including variability, dependence on software, and challenges in ensuring data integrity. The key 
problems of recording digital data are analyzed, such as the risk of loss or alteration, lack of unified procedures, 
difficulties in field conditions, and the impact of the human factor. Particular attention is paid to the challenges 
of evaluating digital evidence, including admissibility, verification of reliability, interpretation of data, and depen­
dence on expert conclusions. The necessity of adapting forensic approaches to martial law conditions is substan­
tiated, and directions for improvement are proposed, including standardization of procedures, use of specialized 
software, professional training of investigators, and development of field operation algorithms.
Keywords: digital evidence; mobile devices; criminal proceedings; evidence recording; evidence evaluation; mar­
tial law; forensic science; electronic evidence.

У сучасних умовах цифровізації суспільства 
мобільні пристрої (смартфони, планшети) 
стали одним з основних джерел доказової ін-
формації у кримінальному провадженні. Вони 
містять листування, мультимедійні файли 
й геолокаційні дані, що можуть мати доказо-
ве значення [1, с. 3—5].

Специфіка мобільних пристроїв як носіїв 
доказової інформації полягає в можливості 
швидкої зміни або знищення даних, що зу-
мовлює необхідність дотримання чітких про-
цедур їх фіксації [2, с. 104—106].

В умовах воєнного стану підвищуєть-
ся ризик утрати або спотворення цифрових 

даних, а також ускладнюється дотримання 
процесуальних вимог щодо їх фіксації  [3, 
с. 533—534].

Належна фіксація цифрових доказів 
з мобільних пристроїв безпосередньо 
впливає на їхні допустимість і достовірність 
у кримінальному провадженні, а порушен-
ня встановлених вимог може призвести до 
визнання таких доказів недопустимими  [4, 
с. 210—212].

Цифрові докази з мобільних пристро-
їв є різновидом електронних доказів, що 
створюються, зберігаються та передаються 
у цифровій формі й можуть бути застосовані 
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для встановлення обставин кримінального 
правопорушення [5, с. 44—46].

До таких доказів належать повідомлен-
ня, мультимедійні файли, геолокаційні дані 
й інформація з мобільних додатків, які без-
посередньо відображають обставини вчи-
нення кримінального правопорушення  [3, 
с. 533—534].

Криміналістичні особливості цифрових 
доказів полягають у їхньому нематеріально-
му характері й можливості зміни або зни-
щення, що зумовлює необхідність дотри-
мання спеціальних процедур їх фіксації  [4, 
с. 209—211].

Специфіка мобільних операційних сис-
тем (Android, iOS) впливає на способи збере-
ження та вилучення даних, що ускладнює їх 
дослідження і потребує застосування спеціа-
лізованих криміналістичних засобів [6].

Фіксація цифрових доказів з мобільних 
пристроїв є складним етапом кримінально-
го провадження, оскільки від правильності 
її здійснення залежить можливість застосу-
вання таких даних як належних і допустимих 
доказів. Однією з основних проблем є ризик 
утрати або зміни інформації, зумовлений тех-
нічними особливостями мобільних пристроїв 
і їх залежністю від програмного забезпечен-
ня [1, с. 118—121].

Важливою проблемою є відсутність уніфі-
кованих процедур фіксації цифрових доказів, 
що призводить до різних підходів до вилу-
чення та закріплення даних і створює ризики 
порушення процесуальних вимог  [2, с. 105—
107].

В умовах воєнного стану ускладнюється 
швидке вилучення цифрових доказів у по-
льових умовах, що може призвести до втрати 
або пошкодження інформації [7, с. 642].

Людський чинник також впливає на 
якість фіксації доказів [3, с. 534—535].

Окрему проблему становить забезпе-
чення цілісності цифрових доказів, оскільки 
будь-яке втручання без належної фіксації 
може поставити під сумнів їхню достовір-
ність [4, с. 212—214].

Особливістю сучасних умов є те, що фік-
сацію цифрових доказів дедалі частіше здій-
снюють не в лабораторних, а в польових умо-
вах, що змінює вимоги до криміналістичних 

методик і потребує їх адаптації до оператив-
ного користування.

Оцінка цифрових доказів з мобільних 
пристроїв пов’язана з низкою складнощів, що 
впливають на користування ними в криміналь-
ному провадженні. Важливою проблемою 
є забезпечення їхньої допустимості у кримі-
нальному провадженні [4, с. 212—214].

Складність становить перевірка досто-
вірності цифрових доказів, оскільки вони 
можуть бути змінені або підроблені без ви-
димих ознак, що зумовлює необхідність за-
стосування спеціальних методів аналізу  [2, 
с. 106—108].

Окремою проблемою є інтерпретація 
цифрових даних, яка залежить від контексту 
їх отримання та потребує зіставлення з інши-
ми доказами [5, с. 48—50].

Важливим чинником є залежність оцінки 
цифрових доказів від висновків експерта, що 
створює ризик суб’єктивного трактування ре-
зультатів дослідження [3, с. 534—535].

Чинні підходи до оцінки цифрових до-
казів не повною мірою враховують їхню тех-
нологічну специфіку, що створює невідпо-
відність між процесуальними вимогами та 
практикою їх застосування.

Доцільним є впровадження єдиного ал-
горитму дій слідчого під час вилучення мо-
більних пристроїв у польових умовах з фікса-
цією основних етапів збереження цифрової 
інформації.

Удосконалення фіксації та оцінки цифро-
вих доказів з мобільних пристроїв потребує 
впровадження уніфікованих стандартів і про-
цедур, що регламентують порядок їх виявлен-
ня, вилучення та дослідження [2, с. 107—109].

Важливим напрямом є користування 
спеціалізованим програмним забезпечен-
ням, яке забезпечує збереження цілісності 
даних і можливість перевірки їх достовірно-
сті [1, с. 124—127].

Необхідним є підвищення рівня підго-
товки слідчих у сфері роботи з цифровими 
доказами, що дасть змогу зменшити вплив 
людського чинника [3, с. 535—536].

В умовах воєнного стану важливим є роз-
роблення алгоритмів дій у польових умовах 
для забезпечення збереження цифрової ін-
формації [7, с. 642].
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У процесі дослідження встановлено, що 
мобільні пристрої є одним з основних дже-
рел цифрових доказів у кримінальному про-
вадженні, які характеризуються високою ін-
формативністю та здатністю відображати дії 
особи в цифровому середовищі. Водночас 
їхня специфіка зумовлює підвищені ризики 
втрати, зміни або спотворення даних.

Виявлено, що основними проблема-
ми фіксації цифрових доказів є відсутність 
уніфікованих процедур, складність роботи 
в польових умовах, вплив людського чин-
ника та необхідність забезпечення цілісності 
інформації. Оцінку таких доказів ускладнено 

питаннями їхньої допустимості, перевірки 
достовірності, складністю інтерпретації та за-
лежністю від висновків експертів.

Обґрунтовано, що підвищення ефектив-
ності користування цифровими доказами 
з мобільних пристроїв можливе за умови 
стандартизації процедур, застосування спе-
ціалізованого програмного забезпечення, 
підвищення рівня підготовки слідчих і роз-
роблення алгоритмів дій у польових умо-
вах. Це зумовлює необхідність перегляду 
традиційних криміналістичних підходів до 
роботи з цифровими доказами в сучасних 
умовах.
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