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Військові конфлікти є підґрунтям для 
створення особливих умов для сис-
теми правосуддя, через що процеду-
ра збирання доказів ускладнюється. 
У сучасних реаліях докази є основним 
джерелом документування військо-
вих злочинів, а судові експерти потре-
бують новітніх підходів для забезпе-
чення їх автентичності та збереження. 
Упровадження цифрових технологій 
у систему судово-експертних дослі-
джень на кшталт блокчейн є критич-
но важливим у цьому напрямі й під-
вищує надійність доказів.

До цифрових доказів зазвичай 
належить будь-яка інформація, яка 

може бути переданою, збереженою 
в цифровому вигляді та може бути 
застосована в судовому процесі. 

До цифрових доказів належать:
•	 текстові документи;
•	 супутникові знімки;
•	 дані мобільних пристроїв;
•	 графічні зображення;
•	 плани;
•	 фото;
•	 відео-, звукозаписи.
У разі військових дій збирання ма-

теріальних доказів зазвичай немож-
ливе, тому основне навантаження 
падає саме на збирання цифрової 
доказової бази. Проте цифрові дока-
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зи мають певні особливості. Їх легко 
підробити, пошкодити або змінити, 
що викликає сумніви в їх автентичнос-
ті на етапі роботи з ними. Також до 
ризиків належить ризик утручання, 
кібератаки або викрадення під час 
їх передавання через інтернет, що 
може поставити під загрозу легітим
ність отриманих доказів. Ці ризики 
мають стати рушієм для застосуван-
ня новітніх методів захисту їх.

Блокчейн  — це технологія роз-
поділеної бази даних, яка гарантує 
незмінність інформації. У  судовій 
практиці блокчейн може бути засто-
сований для запису цифрових до-
казів із забезпеченням їхньої автен-
тичності. Суть блокчейн-технології 
полягає в тому, що всі записи, зроб
лені в блокчейні, незмінні та переві-
ряються незалежними учасниками 
мережі. Це дає змогу відстежувати 
всі операції з доказами від момен-
ту їхнього створення до передачі до 
суду.

Кожен запис у блокчейні має уні-
кальний ідентифікатор, що дає змогу 
зафіксувати будь-яку зміну або спро-
бу втручання в дані. Технологія блок-
чейн також здатна забезпечити на-
дійність та захист від втручання або 
кібератак, оскільки кожна операція 
записується в систему та зберігаєть-
ся без можливості зміни [1]. Завдяки 
своїй структурі блокчейн унеможлив
лює підроблення або зміну запи-
сів без згоди всіх учасників мережі. 
Блокчейн дає змогу зберігати за-
писи незмінними, гарантуючи, що 
докази не можуть бути змінені або 
пошкоджені під час розслідування 

або судового процесу [1]. Це робить 
технологію надзвичайно корисною 
для збереження цілісності цифрових 
доказів, які можуть бути застосовані 
в судових процесах.

Із переваг застосування технології 
блокчейн в судовій експертизі мож-
на виокремити:

•	 незмінність даних (кожен запис 
у блокчейні є незмінним, що 
гарантує, що докази не можуть 
бути змінені або підроблені піс-
ля їхнього збереження. Це за-
безпечує високу ступінь довіри 
до цифрових доказів);

•	 прозорість та відстежуваність 
(усі операції з даними є прозо-
рими для учасників мережі, що 
дає змогу легко відстежувати 
ланцюг передачі доказів і за-
безпечити їхню автентичність), 
розподілена природа блокчейн 
ускладнює будь-які спроби змі-
нити дані або втрутитися в про-
цес передавання доказів [2].

•	 захист від кібератак (розподі-
лена природа блокчейн дає 
змогу захистити дані від кібера-
так, оскільки зміна інформації 
потребувала  б зламу більшості 
комп’ютерів у мережі);

•	 зменшення ризику втручання: 
(завдяки децентралізації дані 
зберігаються на безлічі вузлів 
мережі, що ускладнює будь-які 
спроби підробки або втручання 
у доказову базу).

Проте незважаючи на очевидні 
переваги блокчейн-технологій, існу-
ють і певні проблеми їхнього впрова-
дження в судову практику. Основною 
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є відсутність чіткого законодавчого 
регулювання застосування таких тех-
нологій для судових доказів у біль-
шості країн. У багатьох країнах від-
сутність чіткого законодавства щодо 
застосування блокчейн у судових 
процесах викликає питання щодо 
правомірності застосування таких 
технологій для збереження й пере-
давання цифрових доказів  [1]. Це 
призводить до сумнівів щодо їхньої 
правомірності та прийняття в судо-
вих процесах [3].

Окрім того, блокчейн потребує 
значних ресурсів для створення 
й підтримки мережі. Необхідні та-
кож спеціалісти, які мають технічні 
знання для налаштування й забез-
печення безперебійної роботи таких 
систем. У  сучасних реаліях це може 
стати викликом, оскільки інфраструк-
турні ресурси можуть бути обмеже-
ними.

Сучасні технології, зокрема блок-
чейн, відкривають нові можливості 
для судової експертизи, особливо 
в умовах воєнного стану. Цифрові 
докази стають ключовим елементом 
у розслідуванні воєнних злочинів, 

і блокчейн надає надійний інстру-
мент для забезпечення їхньої ав-
тентичності та цілісності. Однак для 
ефективного застосування цих техно-
логій необхідно вдосконалювати за-
конодавче регулювання та створюва-
ти умови для їхнього впровадження 
в судову практику.
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