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Досліджено виклики генеративного штучного інтелекту для судової експертизи. Розглянуто основ-
ні архітектурні підходи тренування генеративного штучного інтелекту. Систематизовано основні 
підходи до автентифікації медіа. Наголошено на потребі в нових методиках для верифікації синте-
тичного контенту.
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The challenges of generative AI for digital forensics are investigated. The core architectural approaches to trai
ning generative artificial intelligence are examined. The main methods for media authentication are system-
atized. The necessity for developing new techniques for synthetic content verification is emphasized.
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Епоха генеративного штучного інтелекту 
(далі  — ШІ) кардинально змінює ландшафт 
цифрової криміналістики та судової експер-
тизи. Сучасні технології дають змогу створю-
вати синтетичні тексти, зображення, відео- та 
аудіо- настільки реалістичними, що їх немож-
ливо відрізнити від автентичного контенту 
неозброєним оком  [1, 16]. Ця технологічна 
революція породжує феномен «упередження 
самозванця» (англ. impostor bias) — когнітив-
ного упередження, за якого люди починають 
сумніватися в автентичності будь-якого муль-
тимедійного контенту через усвідомлення 
можливостей ШІ [1].

У контексті судової експертизи пробле-
ма ідентифікації ШІ-генерованого контенту 
набуває критичного значення. Дипфейки  — 
синтетичні медіа, що імітують реальних лю-
дей, — можуть бути застосовані для фабрика-
ції доказів у  кримінальних справах, шантажі, 

дезінформаційних та дискредитаційних кам-
паніях тощо [6, 16]. Традиційні методи цифро-
вої криміналістики, розроблені для виявлення 
маніпуляцій із мультимедійним контентом, 
виявляються недостатньо ефективними про-
ти сучасних генеративних моделей, які не за-
лишають типових артефактів стиснення або 
геометричних спотворень  [17]. Відповіддю 
на ці виклики стало формування двох компле-
ментарних підходів до детекції синтетичних 
медіа: пасивної та активної автентифікації  [1, 
3], покликаних забезпечити надійну доказову 
базу для верифікації та дослідження ШІ-гене-
рованого контенту.

Звертаючись до проблеми, варто зазна-
чити, що сучасні технології генеративного ШІ 
базуються на двох основних архітектурних 
підходах: генеративно-змагальних мере-
жах (Generative Adversarial Networks, GANs) 
та дифузійних моделях (Diffusion Models, 
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DMs)  [1]. GANs, запропоновані Яном Гуд-
феллоу в  2014 році, містять дві нейронні 
мережі  — генератор та дискримінатор, які 
змагаються між собою, що призводить до 
створення все більш реалістичного синтетич-
ного контенту. Дифузійні моделі, які набули 
популярності останніми роками, застосову-
ють ітеративний процес денойзингу (англ. 
denoising) для генерації зображень високої 
якості з випадкового шуму [1, 4]. Обидві тех-
нології знайшли широке застосування в  різ-
них сферах — від розваг та мистецтва до ме-
дицини та освіти. Проте їхній потенціал для 
зловживань створює серйозні етичні та без-
пекові ризики [1].

У процесі технологічної еволюції генера-
тивних моделей постійно підвищується якість 
синтезу та знижується бар’єр для входу. Якщо 
раніше створення переконливих дипфейків 
потребувало значних технічних знань та об-
числювальних ресурсів, то сьогодні доступні 
численні онлайн-сервіси та додатки, які да-
ють змогу генерувати синтетичний медіа-
контент високої якості за лічені хвилини  [8, 
16]. Така демократизація технології значно 
розширює коло потенційних зловмисників 
та масштаб загрози, створює безпрецедент-
ні виклики для системи судової експертизи. 
Традиційні методи цифрової криміналістики, 
розроблені для виявлення класичних мані-
пуляцій (копіювання-вставки, ретушування, 
монтажу тощо), базуються на пошуку специ-
фічних артефактів: невідповідностей у мета-
даних EXIF, аномалій стиснення JPEG, пору-
шень шумової структури або геометричних 
спотворень  [17]. Проте сучасні генеративні 
моделі створюють контент «з нуля», не за-
лишаючи цих традиційних слідів маніпуля-
ції [1].

Навіть більше, генеративні моделі мо-
жуть бути навмисно натреновані для імітації 
специфічних характеристик реальних камер, 
включно з  шумовими патернами, артефак-
тами стиснення та навіть метаданими  [17]. 
Дослідження демонструють, що навіть до
свідчені експерти далеко не завжди можуть 
надійно відрізнити високоякісні дипфейки 
або ШІ-контент від автентичного контенту під 
час візуального огляду [6, 16], що робить де-
текцію синтетичного медіаконтенту надзви-

чайно складним завданням, потребує розро-
бленн принципово нових підходів та методів 
проведення експертного дослідження по-
дібних матеріалів, підкреслює критичну не-
обхідність розроблення автоматизованих ін-
струментів детекції, заснованих на глибокому 
навчанні та аналізуванні тонких статистичних 
аномалій, які не сприймаються людським зо-
ром [1, 5]. Проблема детекції україномовних 
ШІ-генерованих текстів є ще більш складною: 
наявні автоматизовані інструменти демон-
струють значно нижчу ефективність під час 
аналізу текстів українською мовою порівняно 
з англійською внаслідок недостатнього пред-
ставлення в навчальних вибірках детекторів, 
постійному ускладненні ШІ-генерованих тек-
стівтощо, що призводить до значних трудно-
щів у визначенні належності тексту з високим 
ступенем ймовірності [14].

Додатковим викликом є швидкість ево-
люції генеративних технологій. Нові архітек-
тури моделей з’являються щомісяця, кожна 
з  них може мати унікальні характеристики 
та артефакти генерації [1, 9]. Це пришвидшує 
постійну «гонку технологій» між розробни-
ками генеративних моделей та дослідника-
ми методів детекції в  парадигмі «AI versus 
AI»  [14], де детектори швидко застарівають 
і  потребують постійного оновлення  [6, 13].

Отже, сучасні підходи до детекції ШІ-ге-
нерованого контенту можна класифікувати за 
кількома критеріями. За принципом роботи 
розрізняють пасивні та активні методи [1, 3]. 
Пасивні методи аналізують внутрішні характе-
ристики контенту без попереднього втручання 
в процес його створення. Вони містять аналіз 
статистичних аномалій, виявлення артефактів 
генерації, дослідження фізіологічних невід-
повідностей (наприклад, аномалій моргання 
або дихання у  відео) та застосування глибо-
ких нейронних мереж для класифікації  [1, 6, 
15]. Активні методи, навпаки, передбачають 
проактивне впровадження механізмів вери-
фікації на етапі створення контенту  [3, 7]. До 
них належать цифрові водяні знаки (видимі 
та невидимі, як приклад — SynthID, Digimarc 
Validate, Meta Stable Signature, Steganographic 
AI (Steg.AI) тощо), метадані провенансу 
(специфікації С2РА), криптографічні підпи-
си та технології блокчейн для забезпечення 
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незмінності записів про походження контен-
ту [7, 11, 12]. За модальністю контенту методи 
детекції поділяються на спеціалізовані для зо-
бражень, відео-, аудіо- та тексту [2, 10]. Кожна 
модальність має специфічні характеристики 
та потребує адаптованих підходів. Наприклад, 
детекція дипфейк-відео може застосовувати 
темпоральну інформацію та аналіз послідов-
ності кадрів, що недоступно для статичних зо-
бражень [1, 16]. За рівнем інтеграції у проце-
сі створення контенту розрізняють post-hoc 
детекцію (аналіз уже створеного контенту) та 
вбудовану верифікацію (інтеграція механізмів 
автентифікації безпосередньо в  генеративні 
моделі або пристрої захоплення) [3, 7]. Остан-
ній підхід вважається більш перспективним 
для довгострокового розв’язання проблеми, 

оскільки він забезпечує автентифікацію «за 
замовчуванням» та ускладнює створення не-
ідентифікованого синтетичного контенту  [5]. 
Варто зазначити, що дана класифікація не 
є вичерпною, це авторське бачення, намаган-
ня узагальнити й  систематизувати наявні до-
слідження та підходи до проблеми.

Рано чи пізно ШІ-генерований контент 
стане повсякденним об’єктом експертно-
го дослідження. Саме тому класифікація 
ШІ-контенту, ба більше, дослідження техніч-
них принципів його ідентифікації, практик 
маркування, розроблення та впровадження 
валідованих методик є критично необхідни-
ми, якщо експертна спільнота прагне вижити 
в умовах цифрової революції першої полови-
ни ХХІ століття.
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