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Досліджено актуальні проблеми технологізації криміналістики та судової експертизи в умовах воєн­
ного стану й  цифровізації суспільства. Розкрито зміст та методологічне значення технологічного 
підходу в кримінальному провадженні як різновиду діяльнісного підходу, що охоплює технології засто­
сування техніко-, тактико- й методико-криміналістичних засобів, слідчих (розшукових) дій, тактич­
них операцій і судових експертиз. Проаналізовано практичний вимір технологізації в умовах збройної 
агресії: дворівневу модель розслідування, застосування Blockchain, OSINT, штучного інтелекту, Big Data 
та 3D-технологій під час розслідування воєнних злочинів і злочинів проти національної безпеки. Запро­
поновано виокремити в загальній теорії криміналістики окрему наукову теорію — криміналістичне 
технологознавство.
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Technologization of Criminalistics and Forensic Examination 
under Martial Law: Methodological and Practical Dimension
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The paper examines current issues of the technologization of criminalistics and forensic examination under con­
ditions of martial law and the digitalization of society. The content and methodological significance of the tech­
nological approach in criminal proceedings are revealed as a type of activity-based approach encompassing 
technologies for applying forensic technical means, investigative actions, tactical operations and forensic exami­
nations. The practical dimension of technologization under armed aggression is analysed through a two-level 
investigation model and the application of Blockchain, OSINT, artificial intelligence, Big Data and 3D technologies 
in investigating war crimes and crimes against national security. A proposal is made to distinguish a separate 
scientific theory within the general theory of criminalistics — criminalistic technoscience.
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В умовах повномасштабної збройної агресії 
Російської Федерації проти України та гло-
бальних процесів діджиталізації суспільства 
технологізація криміналістики й  судової екс-
пертизи набуває особливої наукової та при-
кладної значущості [1, с. 7—24]. Сьогодні про-
цеси технологізації крізь призму цифровізації 
виступають фундаментальним чинником, що 
визначає основні тенденції, стратегічні орі-
єнтири й  перспективні напрями державного 
розвитку України, яка обрала європейський 
вектор розвитку. Глобальна цифровізація до-
кументообігу й  переведення інформаційних 
масивів у  цифровий формат ознаменували 
початок нової ери розвитку цифрової економі-

ки, здійснюючи системний вплив на всі ланки 
державного механізму, включно із системою 
кримінальної юстиції.

Сучасна криміналістика переживає пе-
ріод докорінної зміни методологічних пара-
дигм і  перезавантаження наукових підходів 
до оптимізації розслідування кримінальних 
проваджень в умовах гібридних воєнних за-
гроз і  цифровізації. Трансформація злочин-
ності в Україні під час війни суттєво вплинула 
на зміну пріоритетів завдань органів кримі-
нальної юстиції та криміналістики й  судової 
експертизи зокрема.

Центральне місце у  процесах технологі-
зації криміналістики посідає технологічний 
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підхід — системний погляд на процес розслі-
дування як на сукупність чітко детермінова-
них, алгоритмізованих і  технічно й  техноло-
гічно забезпечених операцій, спрямованих 
на отримання криміналістично значущої 
інформації й  забезпечення справедливого 
правосуддя [2, с. 31—36]. Під час досудово-
го розслідування йс  удового розгляду такий 
підхід виступає як методологічна установка, 
згідно з  якою будь-яка слідча (розшукова) 
дія  — огляд, допит, обшук  — розглядається 
як інформаційно-пізнавальний і техніко-тех-
нологічний процес, що має свої етапи, чер-
говість і послідовність дій та операцій, вхідні 
дані, алгоритм оброблення й фіксований ре-
зультат.

Методологічно технологічний підхід орі-
єнтовано на послідовну реалізацію системи 
відповідних дій, заходів, операцій з  ура-
хуванням динамічної структури злочинної 
діяльності й  діяльності з  розслідування і  су-
дового розгляду, включно з  технологіями: 
застосування техніко-криміналістичних за-
собів; слідчих (розшукових) дій; тактичних 
комбінацій; тактичних операцій; проведен-
ня судових експертиз  [3, с.  39—56]. Такий 
підхід застосовується для побудови типових 
програм розслідування й судового розгляду, 
забезпечення їх етапності й планомірності та 
є підґрунтям технологізації формування тех-
ніко-, тактико-, методико-криміналістичних 
засобів і технологій, спрямованих на розв’я-
зання окремих криміналістичних завдань 
з  урахуванням типових слідчих ситуацій  [4, 
с.  64—65]. В  умовах цифрової трансформа-
ції та воєнних загроз технологічний підхід 
потребує: а)  стандартизації збору доказів 
і  переходу від суб’єктивного досвіду слід-
чого до уніфікованих протоколів у  роботі зі 
слідами  — цифровими, одорологічними, 
звуковими, біологічними; б) сучасного техні-
ко-криміналістичного забезпечення органів 
кримінальної юстиції, адже якість роботи 
з  формування доказової бази прямо пропо-
рційна рівню технічного й науково-методич-
ного оснащення суб’єкта розслідування.

Аналіз проблематики технологізації кри-
міналістики дає змогу виокремити «тріа-
ду» базових понять: 1)  технологічний підхід 
у  криміналістиці; 2)  криміналістична тех-

нологія; 3)  технологізація криміналістики. 
Зазначені поняття перебувають у  нерозрив-
ному взаємозв’язку й утворюють єдиний кон-
цептуальний каркас теорії криміналістичних 
технологій.

Технологічний підхід у  криміналістиці 
слід розглядати як різновид діяльнісного під-
ходу, реалізація якого відбувається у  формі 
цілеспрямованих, послідовних дій і  проце-
дур технологічного характеру в процесі кри-
мінального провадження. Криміналістична 
технологія визначається на двох рівнях: на 
теоретичному — це система наукових поло-
жень щодо основоположних засад практич-
ної реалізації комплексу взаємопов’язаних 
дій, заходів і   послідовних процедур тех-
нологічного характеру, що відображається 
в  системі загальнотеоретичних положень 
криміналістики, криміналістичної техніки, су-
дово-експертних досліджень, криміналістич-
ної тактики й методики; на практичному — це 
науково обумовлена система дій і процедур, 
що підлягають поетапній і послідовній реалі-
зації в процесі кримінального провадження: 
технології застосування техніко-криміналіс-
тичних засобів, слідчих (розшукових) дій, 
тактичних операцій (комбінацій), проведен-
ня судових експертиз і кримінального прова-
дження [5, с. 316—325]. 

Процеси технологізації мають наскрізний 
характер і пронизують усі структурні елементи 
криміналістики: від загальної теорії до кримі-
налістичної техніки, тактики й  методики роз-
слідування окремих видів злочинів. У системі 
криміналістичної техніки технологізація по-
лягає в  комплексній і  послідовній реалізації 
системи дій і  прийомів щодо застосування 
техніко-криміналістичних засобів під час про-
ведення окремих слідчих (розшукових) дій.

У криміналістичній тактиці технологія 
слідчих (розшукових) дій забезпечує послі-
довне виконання організаційних і тактичних 
заходів та оптимальний порядок їх прове-
дення [6, с. 375—380]. Слідча технологія тіс-
но пов’язана з експертною: вони утворюють 
єдиний технологічний процес збирання й до-
слідження доказів, підготовки, призначен-
ня, проведення судової експертизи, оціню-
вання й  застосування висновку експерта  [7, 
с. 241—251]. У системі криміналістичної ме-
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тодики технологічний підхід застосовують 
для побудови типових програм розслідуван-
ня конкретних видів кримінальних правопо-
рушень — воєнних злочинів, злочинів проти 
національної безпеки й оборони України, кі-
берзлочинів, незаконного обігу віртуальних 
активів та ін. 

Особливого значення набуває практич-
ний вимір технологізації в  криміналістиці 
й судовій експертизі в умовах воєнного ста-
ну. Війна в Україні стала каталізатором «фор-
сованої технологізації» криміналістики  [8, 
с.  241]. Методика розслідування воєнних 
злочинів збагатилася технологіями дистан-
ційного розслідування, де суб’єкт (слідчий) 
іоб’єкт (місце події на окупованій території) 
розділені простором, а  зв’язок між ними 
забезпечується винятково високотехноло-
гічними засобами  — БПЛА, супутниками, 
AI-моніторингом.

Реалізація технологічного підходу під час 
розслідування окремих видів кримінальних 
правопорушень структурується на двох взає-
мопов’язаних рівнях.

Перший рівень (процесуально-інстру-
ментальний) охоплює традиційну кримі-
налістичну діяльність крізь призму новіт-
ніх стандартів фіксування: застосування 
техніко-криміналістичних засобів для вияв-
лення й  вилучення слідів; проведення слід-
чих (розшукових) дій і  тактичних операцій, 
адаптованих до умов воєнного стану; при-
значення й  проведення судових експертиз 
як важливого етапу формування доказової 
бази [9, с. 685—694]. 

Другий рівень (високотехнологічно-ана-
літичний) передбачає впровадження іннова-
ційних цифрових інструментів: Blockchain  — 
для забезпечення цілісності ланцюжка 
зберігання доказів і аналізу транзакцій у вір-
туальних активах; OSINT  — для розвідки на 
основі відкритих джерел для ідентифікації 
осіб і  документування злочинів навіть за 
відсутності фізичного доступу до тимчасово 
окупованих територій; Big Data — для авто-
матизованого аналізу великих масивів да-
них і прогнозування злочинної активності за 
допомогою штучного інтелекту; Digital Twins 
і  3D-сканування  — для дистанційної рекон-
струкції місця події; Voice Biometrics  — для 

ідентифікації фігурантів за перехопленими 
розмовами [10, с. 1—19]. Синергія цих двох 
рівнів забезпечує як доказове значення 
одержуваних даних, так і  швидкість іденти-
фікації злочинців у цифровому та фізичному 
середовищах.

Основними практичними напрямами 
технологізації є: 1)  цифрова трансформація 
процесу збору доказів — перехід до пріори-
тету цифрових доказів, де вирішальну роль 
відіграють метадані (геопозиція, часові мітки, 
ідентифікатори пристроїв); 2) OSINT і GEOINT 
як дієві інструменти, що дають змогу доку-
ментувати колабораціонізм і  верифікувати 
наслідки диверсій на окупованих територіях; 
3)  блокчейн-аналітика у  протидії фінансу-
ванню підривної діяльності  — інструменти 
Crystal, Chainalysis деанонімізують фінансові 
потоки, спрямовані на підтримку диверсій-
но-розвідувальних груп; 4) штучний інтелект 
як аналітичний фільтр для масового скринін-
гу відеоматеріалів, аналізу телефонних з’єд-
нань та ідентифікації Deepfake у ворожих ін-
формаційно-психологічних операціях.

В реаліях сьогодення в  загальній теорії 
криміналістики необхідно виокремити кри-
міналістичну теорію  — криміналістичне 
технологознавство (або криміналістичне 
технознавство). Система криміналістичних 
техніко-технологічних знань має охоплюва-
ти: 1)  теоретико-методологічні засади теорії 
криміналістичних технологій; 2) наукове роз-
роблення окремих напрямів застосування 
криміналістичних технологій у  всіх розділах 
криміналістики; 3)  теорію криміналістич-
ної технологізації, алгоритмізації, ситуалогії 
і  тактичних операцій; 4)  форми й  напрями 
застосування криміналістичних технологій 
у  різних видах судочинства; 5)  розроблення 
й упровадження навчального курсу й підви-
щення кваліфікації для слідчих, детективів, 
прокурорів, суддів і експертів.

Отже, в умовах правового режиму во-
єнного стану проблема технологізації кри-
міналістики й  судової експертизи набуває 
особливої актуальності, виступаючи методо-
логічним підґрунтям для концептуального 
оновлення підходів до формування інно-
ваційного криміналістичного забезпечення 
виявлення, розслідування та профілактики 
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злочинів проти основ національної безпе-
ки. Подальші дослідження цієї проблемати-
ки є  стратегічним напрямом удосконалення 

правозастосовної практики, що гарантує за-
хист державного суверенітету в епоху цифро-
вих і гібридних викликів.
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