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Сліди рук є одним із важливих джерел доказо-
вої інформації в криміналістиці, що обумовле-
но їх унікальністю та стабільністю папілярних 
узорів. Водночас широке застосування дакти-
лоскопії як у криміналістиці, так і в біометрич-
них системах безпеки сприяло розвитку спо-
собів їх підроблення. Як зазначено в наукових 
дослідженнях, поширення біометричних тех-
нологій стимулює зловмисників до створен-
ня штучних відбитків з метою обходу систем 
ідентифікації [1, с. 1—2].

Одним із найбільш розповсюджених спо-
собів фальсифікації є  виготовлення штучних 
відбитків із полімерних матеріалів. Зокрема, 
у  сучасних дослідженнях описано застосу-
вання силікону, латексу та поліуретану для 
створення так званих «штучних пальців». Такі 
матеріали дають змогу відтворити рельєф 
папілярних ліній із високим ступенем точ-
ності та можуть застосовуватися для введен-
ня в  оману як технічних систем, так і  люди-
ни-експерта [2, с. 2846—2848; 3, с. 534—536].

Експериментальні дослідження підтвер-
джують, що подібні матеріали ефективні для 
створення підроблених відбитків, здатних 
імітувати реальні сліди рук [3, с. 537—538].

Іншим важливим напрямом є  застосу-
вання методів копіювання та перенесення 
відбитків. Суть цього способу полягає в знят-
ті сліду з  однієї поверхні та перенесення на 
іншу. Хоча такі відбитки можуть зберігати за-
гальну конфігурацію папілярного узору, вони 
часто втрачають природні характеристики, 

пов’язані з  динамікою дотику (тиск, дефор-
мації, розподіл речовин шкіри), що дає змогу 
виявити їх під час експертного досліджен-
ня [4, с. 42—44].

З розвитком цифрових технологій з’яви-
лися більш складні способи фальсифікації, 
пов’язані зі скануванням та подальшим від-
творенням відбитків за допомогою комп’ю-
терних технологій. Зокрема, можливе ство-
рення цифрових моделей відбитків та їх 
матеріалізація за допомогою 3D-друку або 
інших методів. Наукові дослідження свідчать, 
що сучасні біометричні системи можуть бути 
вразливими до таких атак, оскільки штучно 
створені відбитки здатні імітувати реальні 
біометричні параметри  [5, с. 385—390; 6, 
с. 2—4].

Окрему групу становлять новітні мате-
ріали для фальсифікації, зокрема гідрогелі 
та інші полімерні композиції, які спеціально 
розробляються для обходу біометричних 
систем. Дослідження свідчать, що такі мате-
ріали можуть відтворювати не лише форму 
папілярних ліній, але й  фізичні властивості 
шкіри, що значно ускладнює їх виявлення [3, 
с. 538—540].

Важливо зазначити, що фальсифікація 
слідів рук може здійснюватися як із залу-
ченням носія, так і  без нього шляхом вико-
ристання залишених слідів або їх цифрових 
копій. Це підвищує ризики зловживань та 
ускладнює процес доказування в криміналь-
ному провадженні [1, с. 3–4].
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Виявлення підроблених слідів рук ба-
зується на аналізі їх морфологічних і  фізи-
ко-хімічних характеристик. Основні ознаки 
фальсифікації  — відсутність природної варі-
ативності тиску, спрощення структури папі-
лярних ліній, дефекти матеріалу (бульбашки, 
тріщини), а  також відсутність пороскопічних 
елементів [2, с. 2850—2852].

Окрім того, сучасні підходи передбача-
ють застосування алгоритмів машинного 
навчання, які дають змогу автоматично від-

різняти справжні відбитки від штучних  [6, 
с. 5—7].

Отже, фальсифікація слідів рук є  склад-
ним багатокомпонентним явищем, що по
стійно розвивається під впливом науко-
во-технічного прогресу. Незважаючи на 
високий рівень надійності дактилоскопічної 
ідентифікації, існує необхідність постійного 
вдосконалення методів виявлення підробок, 
що є важливим завданням сучасної криміна-
лістики.
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