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Розглянуто цифрове насильство як новий об’єкт судово-психологічної експертизи. 
Проаналізовано його прояви, кумулятивні наслідки для психічного здоров’я, склад-
нощі діагностики та оцінювання шкоди, а також окреслено перспективи удоскона-
лення експертних підходів.
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Під терміном «цифрове насильство» 
(digital violence) розуміємо насильство, 
яке здійснюється за допомогою циф-
рових технологій та електронних ко-
мунікацій, включно з онлайн-переслі-
дуванням, кібербулінгом, цькуванням, 
кіберзалякуванням та поширенням 
неправдивої інформації для прини-
ження, контролю або заподіяння шко-
ди іншій людині. Такі злочини мають 
свою унікальну особливість, яку забез-
печує саме інтернет через специфіку 
свого функціювання: кривдник може 
зберігати анонімність, ховаючись за 
численними ніками; вільний доступ 
до інтернету; тривалість дії, оскільки 
навіть після видалення інформації її 
сліди можуть залишатися доступни-

ми, що підтримує психологічний тиск 
на потерпілу особу; можливість залу-
чення великої кількості учасників-спо-
стерігачів. Як наслідок, шкода, що ви-
никає в онлайн-просторі, має реальні, 
тривалі  й часто кумулятивні наслідки 
для психічного здоров’я потерпілих. 
Це особливо важливо, коли йдеться 
про таку категорію осіб, як підлітки 
та молодь, для яких соціальні мере-
жі часто виконують центральну роль 
у підтримці ідентичності та соціальних 
зв’язків. 

У науковій літературі, присвяче-
ній темі цифрового насильства, спо-
стерігається тенденція до збільшення 
його випадків, та, що є абсолютно ха-
рактерним, до способів, якими воно 

© О. Свідерська, 2025



123Правосуддя, дружнє до дитини, постраждалої від насильства:  
актуальні питання судової психологічної експертизи

здійснюється. Наприклад, Briggs під-
креслює зростання тенденції засто-
сування цифрових і  комунікаційних 
технологій як інструменту контролю та 
зловживання в стосунках між партне-
рами [1]. До типових проявів, на його 
думку, належать наполегливе надси-
лання повідомлень або телефонних 
дзвінків; застосування програм для 
спостереження, шпигунських додатків 
або інших технологій відстеження; різ-
ні форми зловживань у соціальних ме-
режах та на онлайн-платформах. Зага-
лом найбільш поширеними формами 
цифрового насильства прийнято вва-
жати: кібербулінг  — форму цькуван-
ня, що здійснюється із застосуванням 
цифрових технологій та найчастіше 
проявляється в  поширенні неправди-
вої інформації або компрометуючих 
зображеннях, надсиланні образливих 
повідомлень або погроз, які здатні 
завдати психологічної або репутацій-
ної шкоди; сексуальне насильство 
в цифровому середовищі, зокрема, кі-
бергрумінг, тобто встановлення дорос-
лими особами онлайн-контакту з діть-
ми та підлітками з метою подальшого 
вчинення дій сексуального характеру; 
шантаж із застосуванням цифрових 
платформ для примусу жертви дати 
гроші, особисту інформацію або інші 
матеріальні вигоди шляхом погроз 
оприлюднити приватні або компро-
метуючі матеріали; майнові злочини, 
зокрема, шахрайські практики в циф-
ровому середовищі, наприклад, фі-
шинг або створення фальшивих інтер-
нет-магазинів; насильницькі злочини, 
зокрема кіберзалякування, пересліду-
вання у віртуальному просторі та інші 
форми цифрової агресії.

Найбільш досліджуваною фор-
мою цифрового насильства є кібер-
булінг, який, попри його «віртуаль-
ний» прояв, має реальні й  глибоко 
руйнівні наслідки для психічного та 
фізичного здоров’я особистості. До-
слідники наголошують, що вплив 
цього явища не можна зводити лише 
до короткочасного емоційного дис-
комфорту. Зокрема, Rao та Rao під-
креслюють, що кібербулінг суттєво 
підвищує ризик розвитку психічних 
розладів, поміж яких депресія, три-
вожні стани, психологічний дистрес 
та симптоматика посттравматичного 
стресового розладу [2]. В іншому до-
слідженні йдеться про постраждалих 
від кібербулінгу, які демонструють 
вищі рівні тривожності, депресивно
сті та суїцидальних думок порівняно 
з тими, хто зазнав лише традиційних 
форм булінгу [3]. Дослідження також 
демонструють, що поміж підлітків 
та молоді фіксуються численні нега-
тивні наслідки, які відображаються 
на навчальній успішності та соці-
альній поведінці. До них належать 
підвищена кількість прогулів, труд-
нощі з  концентрацією уваги, виник-
нення почуття сорому та провини, 
а  також зростання частоти залучен-
ня до антисоціальної поведінки  [4]. 
Для підлітків загроза кібербулінгу 
має особливе значення, оскільки 
соціальний статус, прийняття одно-
літками та самоідентифікація тісно 
пов’язані з  онлайн-іміджем. Тоді як 
публічне приниження або тривале 
переслідування в мережі порушують 
базові потреби безпеки. У новітніх 
дослідженнях підкреслюють зв’я-
зок між кібербулінгом і симптомами 
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посттравматичного стресового роз-
ладу (ПТСР). Це дає підстави вважа-
ти цифрове насильство потенційно 
травматичним досвідом, який по
требує клінічного та судового визнан-
ня на рівні з іншими видами насиль-
ства [5].

Цифрове насильство також може 
спричинити виникнення кумулятив-
них наслідків для психічного здо-
ров’я, оскільки шкода від кібербулінгу 
або технологічно опосередкованого 
насильства зазвичай не обмежується 
окремими епізодами. Вона накопи-
чується й  має «ефект снігової кулі»: 
навіть невеликі, на перший погляд, 
дії (постійні повідомлення, образ-
ливі коментарі, приховане стежен-
ня) у  своїй сукупності призводять до 
глибших і  триваліших психологічних 
порушень. Мова може йти про хро-
нічний стрес, накопичення симпто-
мів (спершу може виникати тривога 
й  роздратованість, згодом  — депре-
сивні симптоми, безсоння, емоційне 
вигорання, ПТСР). До вторинних на-
слідків можемо віднести зниження 
самооцінки, переживання соціальної 
ізоляції, проблеми з  навчанням або 
роботою, підвищені ризики суїци-
дальних думок та поведінки. Кожен 
новий випадок цифрового насиль-
ства може актуалізувати попередні 
травматичні переживання. Кумуля-
тивність робить психологічну шкоду 
менш помітною ззовні, але набагато 
більш руйнівною для самої особи. 
Постраждала особа може роками 
функціювати «на межі», поступово 
втрачаючи ресурси для адаптації. 
Тому для судово-психологічної екс-
пертизи важливо оцінювати не лише 

окремі інциденти, а  й  тривалість, ін-
тенсивність і  повторюваність впливу. 
Це дає змогу визначити реальну гли-
бину шкоди й  пояснити, чому навіть 
«дрібні» акти цифрового насильства 
мають серйозні наслідки у  випадку 
їхньої систематичності. У  цьому кон-
тексті Harris доводить, що цифровий 
контроль (наприклад, стеження за 
повідомленнями або доступ до при-
ватних акаунтів) створює в  постраж-
далих осіб стан постійної вразливості, 
який може бути не менш руйнівним, 
ніж фізичний тиск. Тому для судово-
го експерта важливо відобразити цей 
специфічний механізм психологічно-
го ураження [6].

Отже, можемо дійти висновку, що 
для судово-психологічної експертизи 
робота із цифровим насильством має 
враховувати специфіку симптомати-
ки, яка може бути менш очевидною, 
ніж у випадках фізичного насильства. 
Наприклад, нічні кошмари, нав’язли-
ві думки або уникання соціальних ме-
реж можуть прямо вказувати на трав-
матичну природу онлайн-пересліду-
вань. Проблема полягає ще й у тому, 
що класичні методики експертизи 
(опитувальники, тести на тривожність 
чи депресію) не містять шкал, спеці-
ально розроблених для вимірюван-
ня наслідків цифрового насильства. 
Отже, перед судово-психологічною 
експертизою постає завдання роз-
робити нові діагностичні індикатори. 
Поміж них можна назвати: патологіч-
не уникнення цифрових технологій, 
нав’язливі перевірки безпеки акаун-
тів, відчуття «постійної загрози» на-
віть офлайн, соціальна ізоляція, а та-
кож підвищений рівень сорому або 
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публічного приниження. Експерт має 
вміти відобразити хронічність впливу 
(повторювані епізоди, тривалі наслід-
ки), а  не розглядати кожен інцидент 
ізольовано. У  перспективі доцільно 
створювати окремі опитувальники 
для жертв цифрового насильства. 
Перші спроби вже робляться у сфері 
кібербулінгу, однак для експертизи 
необхідні інструменти, здатні обґрун-
товано визначати ступінь моральних 
страждань і ризик розвитку ПТСР.

Судово-психологічна експертиза 
має еволюціонувати: інтегрувати циф-
рову грамотність, розробляти специ-
фічні інструменти для оцінювання на-
слідків онлайн-агресії та забезпечити 
єдині стандарти для визначення мо-
ральної шкоди, що виникає внаслідок 
цифрового насильства. Тільки в такий 
спосіб можна забезпечити адекват-
ний захист постраждалих і  точні, об-
ґрунтовані висновки для судової сис-
теми.
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