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Розвиток цифрових технологій при-
звів до появи великого блоку цифро-
вих прав, які потребують особливого 
правового захисту та встановлення 
міжнародних та національних стан-
дартів. До цифрових прав особи 
прийнято вважати належними такі 

права: 1) доступ до інтернету та від-
сутність дискримінації в  цій сфе-
рі; 2) свобода слова та інформації; 
3) забезпечення онлайн-доступу до 
освіти та знань; 4) особливий захист 
дітей та молоді під час користування 
інтернетом [1].
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Реалізація цифрових прав особи 
почала відігравати настільки важли-
ву роль у  житті суспільства та дер-
жави, що необхідність їх захисту ста-
ла відображатися в  міжнародних та 
національних документах. 2014 р. 
ПАРЄ прийняла резолюцію (1987) 
щодо права на доступ до інтернету, 
повʼязуючи його із правом на освіту, 
правом на участь у культурному жит-
ті та правом на обʼєднання та зібран-
ня [2].

Комітет із прав людини ООН ще 
2016 р. відзначив, що ті самі права, 
що людина має офлайн, мають бути 
так само захищені онлайн: 1) свобода 
висловлення поглядів, яка застосову-
ється незалежно від кордонів та че-
рез будь-які ЗМІ за власним вибором 
відповідно до ст. 19 Загальної декла-
рації прав людини та Міжнародного 
пакту про цивільні та політичні пра-
ва; 2) свобода вираження поглядів, 
свобода обʼєднань, недторканості 
приватного життя та інших прав 
людини в  інтернеті мають бути за-
хищені державами відповідно до 
міжнародних зобовʼязань у  сфері 
прав людини через національні де-
мократичні інститути таким чином, 
щоб забезпечити свободу та безпе-
ку в  інтернеті з  тим, щоб вона мог-
ла залишитися активною силою, яка 
створює економічний, соціальний та 
культурний розвиток. До того ж Комі-
тет із прав людини ООН підкреслює 
важливість боротьби з  пропаган-
дою ненависті, яка є  підбурюванн-
мя до дискримінації та насильства 
в інтернеті, закликає до терпимості 
та діалогу, а  також розроблення на 

державному рівні політики, повʼяза-
ної з інтернетом, метою якої є доступ 
до прав людини та їх реалізація  [3].

Право на доступ до інтернету стало 
предметом розгляду багатьох справ 
у Європейському суді з прав людини 
під час захисту насамперед свободи 
висловлення поглядів (ст. 10 Конвен-
ції про захист прав людини і осново-
положних свобод  [4]). Так, у справі 
Ченгіз та ін. проти Туреччини (Cengiz 
and Others v. Turkey, 1 December 2015, 
§§ 49 and 52) зазначено, що «на сьо-
годні інтернет став одним із го-
ловних засобів, за допомогою якого 
люди здійснюють своє право отри-
мувати та передавати інформацію 
та ідеї, забезпечуючи тим самим 
необхідні інструменти для участі 
в  діяльності та обговореннях полі-
тичних питань і питань загального 
інтересу» [5].

В Україні немає окремого доку-
менту, який би міг проголосити та 
закріпити право на доступ до інтер-
нету. Проте 2021 р. було прийнято 
Стратегію кібербепеки України [6] та 
Стратегію інформаційної безпеки [7].

У Стратегії інформаційної безпеки 
зазначено, що «інформаційні потре-
би на місцевому рівні належним чи-
ном не задовольняються, зокрема 
через низьку спроможність забез-
печення населення послугами з до-
ступу до інтернету» [7]. У Стратегії 
кібербезпеки України було визна-
чено пріоритети та цілі. Пріоритети 
забезпечення кібербезпеки Украї-
ни: убезпечення кіберпростору за-
для захисту суверенітету держави та 
розвитку суспільства; захист прав, 
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свобод і  законних інтересів грома-
дян України в  кіберпросторі; євро-
пейська і  євроатлантична інтеграція 
у  сфері кібербезпеки  [6]. Ознайом-
лення з даною стратегію свідчить, що 
вона формувалася не так із метою за-
безпечення цифрових прав особи, як 
із загальною метою захисту держави 
під час тривалої повномасштабної 
російської агресії проти України.

Під час агресії проти України було 
зафіксовано випадки масової пропа-
ганди війни, публічних закликів до вчи-
нення агресії та геноциду, здійснення 
воєнних злочинів та злочинів проти 
людяності, які здійснювалися із вико-
ристанням ЗМІ, інтернету, месендже-
рів та соціальних мереж. Це давало 
змогу надавати неправдиву інформа-
цію обом сторонам, розпалювати не-
нависть та підбурювати до вчинення 
найтяжчих міжнародних злочинів.

Учинення таких злочинів супрово-
джується застосуванням компʼютер-
ної техніки, програмних продуктів 
та електронної комунікації. З одного 
боку, винуваті у вчиненні найтяжчих 
злочинів зловживають своїми циф-
ровими правами, а з іншого — здій-
снюють незаконний вплив на насе-
лення з метою знищити державність 
та основи національної та міжнарод-
ної безпеки. Тому під час досудового 
розслідування таких діянь призна-
чається судова експертиза компʼю-
терної техніки, програмних продук-
тів, а також електронної комунікації. 
Важливим дослідженням стає лінгві-
стична експертиза мовлення (авто-
рознавчі та семантико-текстуальні 
дослідження).

Судовий експерт, формулюючи 
свій висновок, безпосередньо впли-
ває на кримінально-правову кваліфі-
кацію, оскільки саме від нього часто 
залежить установлення місця, часу, 
обстановки, засобів та знарядь зло-
чину, а найголовніше — виокремлен-
ня публічних закликів до вчинення 
злочину (геноциду, агресії, пропаган-
ди війни, воєнних злочинів, злочинів 
проти людяності, злочинів проти ос-
нов національної безпеки України).

Загалом слід зазначити, що навіть 
під час війни держава має зберігати 
розумний баланс між дотриманням 
цифрових прав особи та обмежен-
ням ворожих ресурсів, користуван-
ням доступом до інтернету як зброєю 
проти України. Невипадково в  між-
народно-правових актах та рішеннях 
містяться не тільки декларації окре-
мих прав, повʼязаних із цифровою 
сферою, але й обмовки щодо можли-
вості їх обмеження (пропаганда не-
нависті, підбурювання до дискримі-
нації та насильства). Очевидним стає 
й  необхідність формулювання окре-
мої кримінальної політики (стратегії) 
та закону в сфері забезпечення циф-
рових прав особи, які комплексно 
дали  б можливість сформулювати 
зрозумілі правила обмеження таких 
прав за наявності відповідних загроз.
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