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Тези присвячено проблемам застосування інноваційних технологій у розслідуванні 
злочинів в умовах війни й під час проведення судових експертиз. Важливим напря-
мом у розвитку криміналістики та судової експертизи є використання цифрової ін-
формації. Звернено увагу на особливості документування фактів учинення воєнних 
та інших міжнародних злочинів під час війни та збирання цифрових доказів. Визна-
чено роль новітніх інформаційних технологій у запровадженні дистанційних форм 
досудового розслідування та судового розгляду. Аргументовано необхідність судо-
во-експертного дослідження цифрової інформації. 
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Application of Information (Digital) Technologies  
in the Investigation of Criminal Offences  
and Forensic Activities in War Conditions
Valery Shepitko
The theses are devoted to the problems of applying innovative technologies in the investi-
gation of crimes in wartime and during forensic examinations. An important direction in the 
development of criminalistics and forensic examinations is the use of digital information. 
Attention is paid to the peculiarities of documenting the facts of war and other international 
crimes committed during war and collecting digital evidence. The role of modern information 
technologies in the implementation of remote forms of pre-trial investigation and trial is de-
termined. The need for forensic examination of digital information is argued.
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У сучасних умовах правоохоронні ор-
гани України, які здійснюють досудове 
розслідування злочинів, скоєних під час 

російської агресії проти України, пра-
цюють у складних умовах. Перед систе-
мою органів досудового розслідування 
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постають нові виклики, пов’язані із не-
обхідністю «якісного документування, 
збирання доказової бази масових кримі-
нальних порушень міжнародного гума-
нітарного права, багато з яких дово-
диться розслідувати вперше в умовах 
відсутності напрацьованих спеціалі-
зованих методик»  [1]. Виникають пи-
тання щодо необхідності застосування 
найсучаснішої криміналістичної техніки 
(систем оптичної візуалізації, 3D-ска-
нерів, БпЛА (дронів, квадрокоптерів, 
мультикоптерів), мобільних ДНК-лабо-
раторій) і  впровадження штучного ін-
телекту в діяльність правозастосовних 
органів та експертних установ.

Тенденцією криміналістики є інте-
грація знань, пропонування новітніх, 
інноваційних розробок науки, спрямо-
ваних на виконання завдань протидії 
злочинності. Важливим інноваційним 
напрямом у розвитку криміналістики 
та судової експертизи є використання 
цифрової інформації. У криміналіс-
тиці та судовій експертизі має місце 
тенденція до впровадження прогре-
сивних технологій, методів і засобів, 
які ґрунтуються на належному співвід-
ношенні заходів безпеки та свободи, 
застосуванні стандартів доказування 
у кримінальному провадженні, відбу-
вається забезпечення криміналістич-
ними знаннями різних суб’єктів кримі-
нального провадження.

Скоєння воєнних та інших злочинів 
міжнародного характеру віддзерка-
люється в інформаційному просторі. 
Значна кількість інформації про воєн-
ні злочини зберігається в електронних 
джерелах, комп’ютерних системах, 
застосунках смартфонів, планшетів 
тощо. Електронні записи, електронна 

пошта, файли опрацювання інформа-
ції, файли із зображеннями все часті-
ше є важливими доказами у кримі-
нальному провадженні [2, с. 8].

На окрему увагу заслуговують так 
звані цифрові докази (цифрова ін-
формація) — інформація, створена за 
допомогою високих інформаційних 
технологій. У наукових джерелах іно-
земних країн широкого застосування 
набув термін digital evidence (цифрові 
докази), під якими розуміють будь-які 
збережені дані або дані, що переда-
ються з використанням комп’ютерної 
чи іншої техніки [3, c. 257]. Цифрові до-
кази потребують новітніх підходів до 
їх збирання, зберігання, використання 
та дослідження під час доказування у 
кримінальному провадженні. У роботі 
з цифровими доказами необхідно до-
тримувати таких принципів: наявність 
фахової підготовки, експертна під-
тримка й розумна обережність.

Прикладами використання новіт-
ніх інформаційних технологій є пропо-
нування дистанційних форм досудово-
го розслідування та судового розгляду, 
проведення процесуальних дій у дис-
танційному режимі, режимі відеокон-
ференції, формування електронного 
кримінального провадження (справи), 
розроблення та впровадження різно-
го роду єдиних реєстрів (наприклад, 
єдиного реєстру судових рішень, єди-
ного реєстру юридичних осіб, фізич-
них осіб — підприємців і громадських 
формувань, єдиного реєстру боржни-
ків, державного реєстру атестованих 
судових експертів, реєстру методик 
проведення судових експертиз та ін.). 
Певним брендом цифрової держави 
(«держави в смартфоні») в Україні ви-



573Пам’яті видатного вченого, доктора юридичних наук, професора  
Владислава Федоренка («Федоренківські читання»)

знано мобільний застосунок  — веб
портал «Дія». Значним досягненням 
є також те, що в Україні запроваджу-
ють інформаційно-телекомунікаційну 
систему досудового розслідування [4]. 
Водночас у ч. 1 ст. 106-1 КПК України 
передбачено, що «інформаційно-те-
лекомунікаційна система досудово-
го розслідування  — це система, яка 
забезпечує створення, збирання, 
зберігання, пошук, оброблення і пе-
редачу матеріалів та інформації 
(відомостей) у кримінальному про-
вадженні» [5].

Фактично можна констатувати поя-
ву окремого криміналістичного напря-
му — цифрової криміналістики (Digital 
Forensic, Digital Forensic Science або Di
gital Criminalistics)  [6, c.  148]. У спеці-
альних джерелах для позначення цьо-
го напряму застосовують також інші 
терміни — «комп’ютерна криміналіс-
тика» (Computer Forensic) або «кри-
міналістика в комп’ютерних систе-
мах». Цифрова криміналістика  — це 
«окрема криміналістична теорія та 
вид судової експертизи, що ставить 
своїм завданням дослідження цифро-
вих доказів з використанням криміна-
лістичної техніки та наявних мето-
дик в цілях досудового розслідування 
та судового розгляду» [7, c. 130].

Дослідження цифрової інформації 
може бути здійснено в межах комп’ю-
терно-технічної експертизи (експерти-
зи комп’ютерної техніки та програм-
них продуктів), телекомунікаційної 
експертизи й експертизи відео-, звуко-
запису. Окрім того, у комп’ютерно-тех-
нічній експертизі розрізняють такі 
підвиди експертиз: апаратно-комп’ю-
терну, програмно-комп’ютерну, ін-

формаційно-комп’ютерну та комп’ю-
терно-мережну [8, c. 47].
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