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Висвітлено правову природу електронних доказів в адміністративному судочинстві та роль комп’ю-
терно-технічної експертизи в їх дослідженні. Проаналізовано процесуальні особливості електронних 
доказів, проблеми та перспективи розвитку комп’ютерно-технічного дослідження таких доказів.
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Цифровізація публічного управління та судо-
чинства зумовила суттєве зростання ролі елек-
тронних доказів в  адміністративних справах. 
Застосування електронних документів, даних 
інформаційних систем, лог-файлів, електро-
нного листування, даних з веб-ресурсів та мо-
більних пристроїв потребує спеціальних знань 
для їх належного дослідження й оцінки судом. 
Саме тому комп’ютерно-технічна експерти-
за (далі — КТЕ) посідає важливе місце поміж 
видів судових експертиз, що їх застосовують 
в адміністративному судочинстві.

Відповідно до Кодексу адміністративного 
судочинства України (далі — КАСУ), електро-
нні докази є  самостійним засобом доказу-
вання поряд із письмовими, речовими дока-
зами та показаннями свідків. Законодавець 
визначає електронні докази як інформацію 
в  електронній (цифровій) формі, що містить 
відомості про обставини, які мають значен-

ня для справи (ст. 99 КАСУ)  [1]. До електро-
нних доказів належать, зокрема, електронні 
документи (текстові документи, графічні 
зображення, плани, фотографії, відео- та 
звукозаписи тощо), вебсайти (сторінки), 
текстові, мультимедійні та голосові по-
відомлення, метадані, бази даних та інші 
дані в  електронній формі. Особливістю та-
ких доказів є  їхній нематеріальний характер 
та залежність від технічних засобів відтво-
рення, що ускладнює процес їх фіксування, 
збереження та дослідження.

КАСУ передбачає можливість подан-
ня електронних доказів як в  оригіналі, так 
і  в  електронній копії, засвідченій електро-
нним підписом, або у паперовій копії. Проте 
на практиці саме визначення «оригіналу» 
електронного доказу спричиняє дискусії, 
оскільки у разі копіювання цифрові дані мо-
жуть бути ідентичними. Правова природа 
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електронних доказів полягає в поєднанні ін-
формаційної та технічної складових. З одного 
боку, вони містять юридично значущу інфор-
мацію, з іншого  — потребують спеціальних 
технічних знань для перевірки автентичності, 
цілісності та походження. Саме ця обставина 
зумовлює необхідність залучення експертів 
у галузі дослідження комп’ютерної техніки та 
програмних продуктів [2].

Відповідно до ст. 5 Закону України «Про 
електронні документи та електронний до-
кументообіг» (далі — Закон про електронні 
документи), електронний документ визна-
чається як документ, у  якому інформація 
зафіксована у  вигляді електронних даних, 
включно з обов’язковими реквізитами. Елек-
тронний документ може бути створений, 
переданий, збережений або перетворений 
електронними засобами у  візуальну форму. 
Візуальна форма електронного документа 
полягає у відображенні його змісту за допо-
могою електронних засобів або на папері 
у  форматі, що забезпечує сприйняття його 
інформації людиною [3].

Згідно зі ст. 1 цього Закону про електрон
ні документи, обов’язковий реквізит елек-
тронного документа — це дані, без яких до-
кумент не може бути підставою для обліку 
й утратить юридичну силу. Окрім того, відпо-
відно до ст. 6, створення електронного доку-
мента завершується накладанням електрон
ного підпису або електронної печатки [3]. До 
того ж слід зазначити, що не на кожний елек-
тронний документ (наприклад, відео-, зву-
козапис, графічне зображення тощо) можна 
накласти електронний підпис або електронну 
печатку, що (відповідно до Закону про елек-
тронні документи) є  завершальним етапом 
створення електронного документа. Отже, 
такі документи в електронній (цифровій) фор-
мі з технічних позицій можуть бути електрон
ним доказом, але не можуть бути елек
тронним документом.

Суддя у процесі долучення електронних 
доказів (документів) до матеріалів справи, не 
маючи спеціальних знань, не завжди може 
самостійно оцінити технічну складову пев-
ного електронного документу, наприклад, 
чи були змінені метадані файлу, чи містяться 
ознаки цифрового монтажу та редагування 

зображення, або з якого пристрою здійсню-
вався доступ до певної інформаційної сис-
теми. У  такому разі ключову роль відіграє 
комп’ютерно-технічна експертиза, яка є  ви-
дом судової експертизи, спрямованої на до-
слідження комп’ютерних систем, електрон
них даних, програмного забезпечення та 
цифрових носіїв інформації з метою встанов-
лення фактичних обставин справи.

Поміж основних завдань КТЕ можна 
виокремити такі: установлення факту ство-
рення, зміни або видалення електронних да-
них  / файлів; визначення часу (дати та часу) 
здійснення певних дій у  системі; ідентифіка-
ція користувача або технічного засобу, з якого 
здійснювалися дії; установлення ознак цифро
вого монтажу  / редагування зображень та 
електронних документів; аналізування робо-
ти певних інформаційних систем тощо.

Науковці підкреслюють, що КТЕ має 
міждисциплінарний характер, поєднуючи 
елементи права, інформатики та кібербез-
пеки [4]. Отже, висновок експерта з комп’ю-
терно-технічної експертизи є  одним із дже-
рел доказів. До того  ж він не має наперед 
встановленої сили, проте на практиці часто 
відіграє вирішальну роль у дослідженні елек-
тронних доказів.

Висновок експерта дає суду змогу отри
мати об’єктивну інформацію про технічні 
аспекти такого доказу, зокрема про його 
ймовірну фальсифікацію або модифікацію. 
Це особливо важливо у  спорах з  органами 
публічної влади, де електронні системи (ре-
єстри, автоматизовані інформаційні системи 
тощо) є  основним джерелом доказової ін-
формації.

Водночас слід зазначити, що ефектив-
ність КТЕ значною мірою залежить від пра-
вильного формулювання питань, поставле-
них перед експертом. Експерт не має права 
робити правові оцінки; установлювати вину 
особи; виходити за межі поставлених запи-
тань. Він лише надає науково обґрунтовані 
висновки щодо технічних фактів і властивос-
тей цифрових даних. У низці випадків резуль-
тати експертизи мають ймовірний або обме-
жено-категоричний характер, особливо коли 
дані частково пошкоджені; відсутній повний 
контекст їх створення; існує кілька техніч-
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но можливих пояснень походження інфор
мації [4].

Перспективні напрями розвитку  — удо-
сконалення процесуального законодавства 
щодо електронних доказів, розроблення 
єдиних стандартів проведення КТЕ, а  також 
підвищення рівня цифрової компетентності 
суддів та інших учасників процесу. Важливе 
й подальше формування сталої судової прак-
тики, яка  б ураховувала специфіку електро-
нних доказів та результати комп’ютерно-тех-
нічних експертиз.

Комп’ютерно-технічна експертиза є  не-
від’ємним елементом сучасного адміністра-
тивного судочинства в  умовах цифровізації. 
Вона забезпечує належне дослідження та 
оцінювання електронних доказів, сприяє 
встановленню об’єктивної істини у справі та 
підвищує ефективність судового захисту прав 
і свобод громадян. Подальший розвиток цьо-
го інституту потребує комплексного підходу, 

що поєднує вдосконалення законодавства, 
практики та наукових досліджень.
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