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хто стріляв (передбачувану або відому), а у разі наскрізного поранення — ще й місце 
виявлення снаряда чи розташування ушкоджень, спричинених перешкоді після про-
ходження крізь тіло. За необхідності виконують ситуаційне моделювання: візування 
умовної лінії польоту кулі за допомогою шнура, мотузки та ін., застосування геоде-
зичних і артилерійських приладів (лазер, теодоліт, бусоль та ін.).

Визначаючи напрямок пневмострільного ранового каналу, слід керуватися 
тільки його розташуванням стосовно основних площин тіла, а не положенням тіла 
в просторі. Оскільки прямолінійна ділянка ранового каналу на невеликих відстанях 
пострілу збігається за напрямком із подовжньою віссю каналу ствола зброї (за від-
сутності попереднього рикошету снаряда), то судово-медичний експерт під час до-
слідження має можливість визначити положення зброї в мить заподіяння пневмо-
стрільного поранення тільки стосовно тіла постраждалого. 
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Швидкий розвиток цифрових технологій і їх використання у різних сферах життя 
суспільства призвели до зростання кількості кіберзлочинів та інших правопорушень, 
пов’язаних із використанням електронно-обчислювальних пристроїв. Розуміння сут-
ності цифрових слідів кримінальних правопорушень є надзвичайно важливим для 
правоохоронних органів у боротьбі зі злочинністю, що зумовлює можливість обран-
ня належних практико-орієнтованих рекомендацій щодо їх виявлення, збирання, до-
слідження й використання у кримінальному провадженні. Цифрові сліди, які можуть 
бути отримані з комп’ютерів, мобільних пристроїв, планшетів, цифрових камер та ін-
ших електронних пристроїв, є джерелами доказової та орієнтувальної інформації. Ці 
дані мають суттєве значення під час пізнання події злочину, установлення винуват-
ців і фактів, доказування. Цифрові сліди можуть містити широкий спектр інформації, 

© І. Колеснікова, 2023



195

З нагоди 100-річчя Національного наукового центру  
«Інститут судових експертиз ім. Засл. проф. М. С. Бокаріуса»

включно з даними про комунікацію, місцезнаходження, активність в інтернеті, фай-
ли, повідомлення, електронну пошту, та міститися в інформаційних (автоматизова-
них) системах, телекомунікаційних системах та інформаційно-телекомунікаційних 
системах.

Поряд із терміном «цифрові сліди» у юридичній літературі використовують також 
інші, наприклад: «електронні сліди, електронні докази, [1, с. 148; 2, с. 657] «комп’ю-
терні сліди», «віртуальні сліди», «інформаційні сліди». Саме дефініцію «цифрові слі-
ди» науковці визначають як невидимі матеріальні сліди, що містять криміналістич-
но значиму інформацію, яку відтворено у цифровій формі на матеріальних носіях, та 
можуть бути виявлені за допомогою спеціальних криміналістичних знань [3, с. 91].

Вважаємо, що у формуванні поняття цифрового сліду треба виходити з таких ха-
рактеристик цього явища: по-перше, цифрові сліди — це інформація, що міститься 
на матеріальних цифрових пристроях; по-друге, для аналізу цієї інформації необхідні 
спеціальні криміналістичні знання із застосуванням комп’ютерних технологій; по-
третє, цифрові сліди як інформація містять дані про вчинені кіберзлочини.

Будь-яка взаємодія користувача з цифровою операційною системою, пристроєм 
або програмним забезпеченням призводить до автоматичного створення та/або 
зміни файлів, що містять відомості про налаштування та журнали використання [4, 
с. 1]. Цифрові сліди кримінального правопорушення можуть виникати внаслідок от-
римання вхідних даних і команд від користувача та утворені внаслідок виконання 
електронно-обчислювальною технікою заздалегідь закладених алгоритмів або ут-
ворюватися в автоматичному режимі відповідно до заздалегідь запрограмованих 
алгоритмів та зберігати дані про стан та роботу системи, її користувачів, виконані 
алгоритми, помилки, що виникли під час їх виконання, та ін. (log-файли, звіти про по-
милки, тимчасові файли, транзакційні дані тощо). Крім того, ці цифрові сліди можуть 
міститися на локальних носіях (комп’ютері), які розміщені у межах фізичного досту-
пу уповноважених осіб та можуть бути безпосередньо досліджені, скопійовані або 
вилучені. В іншому випадку цифрові сліди можуть міститися на носії, розміщеному 
поза межами фізичної досяжності уповноважених осіб, але доступ до якого може бути 
отримано віддалено (сервери поштових служб, месенджерів, хмарних сховищ, розта-
шованих на території інших держав; носії, місце розташування яких невідоме, тощо). 
Досить часто внаслідок роботи одного приладу можуть утворюватися цифрові сліди 
одночасно на локальних та віддалених носіях [5, с. 208, 209]. Дослідники зазначають, 
що кіберзлочини дуже часто міжнародні, не підпадають під єдину національну юрис-
дикцію, а комп’ютери правопорушника та потерпілого можуть бути на територіях 
різних держав [6, с. 268]. Також цифрові сліди можуть міститися на внутрішніх та 
зовнішніх носіях. Зовнішні носії призначені для зберігання даних поза межами елек-
тронно-обчислювального приладу та використовуються для переміщення інформа-
ції між такими приладами (CD, DVD-диски, USB флеш-диски, флеш-карти пам’яті, зов-
нішні жорсткі диски тощо). Внутрішні носії призначені для зберігання даних у межах 
електронно-обчислювального приладу й забезпечення його роботи, розміщені все-
редині корпуса комп’ютера та, своєю чергою, бувають від’єднувані (внутрішні жор-
сткі диски, модулі оперативної пам’яті) та невід’єднувані (флеш-пам’ять мобільних 
пристроїв, роутери, кеш-пам’ять процесорів та ін.) [5, с. 210].

Загалом варто відрізняти цифрові сліди від електронних доказів. Електронні дока-
зи — це інформація, зафіксована в електронній формі на будь-якому електронному носії. 
А цифрові сліди — це метадані, це інформація, яка супроводжує електронну інформацію, 
це дата та час її створення, місце створення, інформація про внесені зміни, про її перемі-
щення. До прикладу: електронний документ — це електронний доказ, а дані, які йому 
присвоює комп’ютерний пристрій — розмір файлу, назва, розширення назви, каталог 
розміщення, дата, час створення й останнього редагування — це і є цифрові сліди.

Отже, до цифрових слідів належать електронні поштові скриньки (сам лист і його 
текст є електронним доказом, а час, дата його відправлення є цифровими слідами); 
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сторінка в інтернеті (текст статті є електронним доказом, а адреса комп’ютерного 
пристрою, з якого вона була опублікована, інші метадані є її цифровими слідами); 
профіль у соціальних мережах (сам профіль, як і листування в ньому, є електронним 
доказом, дата допиту в профілі, дані про IP- адресу, з якої було здійснено вхід на сторін-
ку, логіни та паролі — цифрові сліди); електронні рахунки (наявність рахунку є елек-
тронним доказом, а дані про транзакції за такими рахунками є цифровими слідами), 
бази даних (інформація з бази даних про абонентів операторів зв’язку є електронним 
доказом, а інформація щодо вхідних, вихідних дзвінків, переміщення мобільних при-
строїв є цифровими слідами); локальна мережа (її наявність є електронним доказом, 
проте можливість доступу через неї до інших комп’ютерних пристроїв, історія дій 
у такій локальній мережі є цифровими слідами); веб-браузер (його наявність може 
бути електронним доказом, а історія пошуку та IP-адреса, з якої були вчинені певні 
дії, виступають цифровими слідами); комп’ютер (виступає матеріальним носієм ін-
формації як електронних доказів, так і метаданих, що їх супроводжують). 

Отже, цифровими слідами є дані про видозміни електронних документів, що мо-
жуть свідчити про їх створення, зміну, переміщення, видалення. Зазвичай первинна 
інформація доступна для сприйняття людиною, проте в контексті кіберзлочинності 
такі дані не дають повної картини вчиненого злочину, а тому потребують додатко-
вого криміналістичного вивчення експертом із застосуванням спеціальних засобів, 
спеціалізованих програм, що можуть декодувати приховану інформацію та відтво-
рити її у версії, доступній для слідчого. Важливо зазначити, що наявність спеціаль-
них знань для вивчення таких доказів є обов’язковою. До спеціалізованих комп’ю-
терних технологій, необхідних для аналізу цифрових слідів, належать експертне 
криміналістичне програмне забезпечення, комплекси програм для декодування та 
аналізу цифрової інформації, створеної на мобільних пристроях, програмне забезпе-
чення для відновлення комп’ютерних даних. Отже, для провадження якісної роботи 
необхідна висока кваліфікація експерта та знання щодо можливих шляхів учинення 
кіберзлочинів та видів цифрових слідів, які можуть залишатися внаслідок учинення 
кримінального правопорушення.

Нині питання електронного доказування в кримінально-процесуальному законо-
давстві України недостатньо визначене, а тому потребує особливої уваги з боку зако-
нодавця, що, перш за все, має полягати у визнанні електронних доказів як окремих 
джерел доказування в кримінальному провадженні, а їх метаданих як супутніх до-
казів, що можуть бути виявлені, зібрані, досліджені й використані у кримінальному 
провадженні як цифрові сліди.
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