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У тезах розглянуто особливості дослідження електронних даних, отриманих із відеореєстраторів. 
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Сьогодні невід’ємною складовою адміністра-
тивного судочинства в Україні є проведення 
експертних досліджень електронних носіїв 
даних, на яких міститься інформація у вигляді 
файлів. На носії даних файли можуть потра-
пляти як шляхом їх копіювання з інших дже-
рел цифрової інформації, так і шляхом їх утво-
рення та збереження з використанням таких 
технічних засобів, як відеореєстратори. 

Відеореєстратор – це пристрій для запису, 
зберігання та відтворення відеоінформації. 

Тип відеореєстратора передусім визна-
чає перелік камер, з якими він сумісний. За-
лежно від технічних характеристик, відеореє-
стратори класифікуються на окремі підгрупи, 
кожна з яких має власну назву: 

•	 NVR — мережевий відеореєстратор 
(робота лише з IP-відеокамерами); 

•	 HDVR — гібридний відеореєстратор 
(робота з аналоговими та IP-відеока-
мерами); 

•	 PC-based DVR (відеореєстратор на базі 
ПК); 

•	 DVR або Stand alone DVR (робота тіль-
ки з аналоговими відеокамерами); 

•	 Car DVR — відеореєстратор, призна-
чений для встановлення в автомобі-
лях, вантажівках та інших транспорт-
них засобах. [1] 

Відеореєстратори застосовуються, зокре-
ма, в автомобільному транспорті, а також під 
час побудови об’єктових охоронних систем 
і систем відеоспостереження. 

Запис з відеореєстратора є джерелом на-
дійних доказів та допомагає встановити істи-
ну під час проведення розслідувань спірних 
ситуацій у ДТП або розв’язання інцидентів на 
об’єктах господарської діяльності. 

Відеореєстратори дозволяють здійсню-
вати циклічний багатоканальний запис відео- 
та аудіоінформації на носії інформації або 
зберігати інформацію в хмарних сховищах. 

Більшість відеореєстраторів записують 
дані у власних форматах, які важко прочита-
ти на звичайному персональному комп’ютері 
без спеціального програмного забезпечення. 
Стаціонарні відеореєстратори використову-
ють наступні пропрієтарні (сирі) формати для 
безпосереднього запису на свій вбудований 
жорсткий диск та мають достатній захист від 
підробки: 

•	 .DAV — найпоширеніший формат для 
обладнання Dahua та їхніх партнерів; 

•	 .H264 / .H265 — «сирі» потоки стисне-
ного відео без контейнера, часто що 
зустрічаються у Hikvision та бюджет-
них реєстраторів; 

•	 .NVR — спеціальний формат контейне-
ра, що який використовується деякими 
виробниками (наприклад, BlackVue) 
для мережевих реєстраторів; 

•	 .MP4 — сучасні системи все частіше 
використовують цей стандартний 
контейнер навіть для внутрішнього 
зберігання через його універсаль-
ність. 
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У випадку здійснення резервного копі-
ювання або експорту, реєстратор пропонує 
здійснити вибір розширення файлу: 

•	 .MP4 / .MOV — найбільш сумісні фор-
мати, що відкриваються на будь-яко-
му смартфоні чи ПК. 

•	 .AVI — старіший стандарт, який забез-
печує сумісність із застарілим ПЗ. 

•	 .EXE — саморозпаковуваний архів, що 
містить відеофайл та міні-плеєр для 
його перегляду (зручно для передачі 
в поліцію або суд). [2] 

Ім’я автоматично створеного відеоре
єстратором файлу може містити дату запису, 
час початку та час закінчення запису, номер 
каналу запису та іншу додаткову інформацію. 

Дослідження інформації, що зберігається 
на носіях стаціонарних відеореєстраторів, су-
проводжується певними труднощами, оскіль-
ки виробники таких пристроїв часто застосо-
вують власні нестандартні файлові системи. 
Це обґрунтовано тим, що у відеореєстраторах 
носій використовується виключно для збері-
гання даних, а наявність файлової системи у 
класичному розумінні не є обов’язковою. За 
таких умов у експерта виникають труднощі з 
вибором адекватного методу дослідження 
носія інформації відеореєстратора. 

Під час проведення дослідження, на-
копичувач відеореєстратора підключається 
до робочої станції експерта через пристрій 
блокування запису, або проводиться дослі-
дження точної побітової копії накопичувача 
інформації, наданої для дослідження. На-
далі, використовуючи сертифікований про-
грамний засіб, наприклад, X-Ways Forensics, 
експерт здійснює дослідження інформацій-
ного наповнення накопичувача інформації. 
Як правило, інформаційне наповнення нако-
пичувача інформації відеореєстратора відо-
бражається як нерозподілений простір через 
унікальну файлову систему. 

У якості прикладу розглянемо роботу 
з  відеореєстратором компанії Dahua [3]. 
Для визначення файлової системи накопичу-
вача інформації відеореєстратора дослідимо 
початкові файли інформації у шістнадцяти-
річному вигляді. У випадку, якщо перші бай-
ти інформації на накопичувачі мають вигляд 
«00000000000 | 44 48 46 53 34 2e 31 00 00 00 

00 00 00 00 00 00 | D H F S 4 . 1» то можна ствер-
джувати, що накопичувач інформації вилуче-
но з відеореєстратора компанії Dahua і його 
інформаційний простір накопичувача має 
форматування у файловій системі DHFS4.1. 
Спираючись на отриману інформацію, ми 
робимо припущення, що для ознайомлен-
ня з інформаційним вмістом накопичува-
ча необхідно використовувати програмний 
продукт DiskManager зі складу програмного 
комплексу DahuaToolbox. Зазначений про-
грамний продукт дозволяє отримати доступ 
до інформації з накопичувача інформації 
(або його точної побітової копії) відеоре
єстраторів Dahua. Для використання даного 
програмного засобу в операційній системі 
Windows, необхідно в меню програми ви-
брати пункт External Disk. Після вибору цього 
пункту меню, програма розпочинає аналіз 
усіх підключених до комп’ютера накопичу-
вачів інформації. У випадку підключення на-
копичувача інформації відформатованого 
у файловій системі DHFS4.1, у робочому полі 
програми відображаються наявні на нако-
пичувачі інформації відеофайли, які можуть 
мати тип *.dav. 

Підсумовуючи, зазначимо, що програм-
ний продукт DiskManager зі складу про-
грамного комплексу DahuaToolbox дозволяє 
досліджувати інформаційне наповнення на-
копичувачів, вилучених з відеореєстраторів 
Dahua, дозволяє визначати файлову систему 
таких накопичувачів інформації, виявляти ві-
деофайли та зберігати їх у форматі, придат-
ному для перегляду у Windows. 

Проведений аналіз свідчить, що відео-
реєстратори є важливим джерелом електро-
нних доказів в адміністративному судочин-
стві. Особливості апаратної та програмної 
реалізації, зокрема використання пропріє-
тарних файлових систем і форматів даних, 
істотно ускладнюють процес експертного до-
слідження носіїв інформації. 

Ефективне дослідження даних з відео
реєстраторів потребує застосування спе-
ціалізованих методів, дотримання вимог 
щодо збереження цілісності інформації та 
використання сертифікованого програмного 
забезпечення. Практичний приклад роботи 
з обладнанням Dahua демонструє необхід-
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ність і доцільність використання виробничих 
інструментів для доступу, ідентифікації та ви-

лучення відеоданих, які придатні подальшо-
го процесуального використання. 
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