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У сучасному світі широко використовуються різні види електронних пристроїв. Їх правильна іденти-
фікація це перший крок до формування доказової бази під час слідчих та оперативно-розшукових дій. 
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Many types of electronic devices are widely used in the modern world. Their correct identification is the first step 
towards forming an evidence base during investigations and criminal intelligence gathering. 
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Під час слідчих та оперативно-розшукових дій 
вилучається багато електронних пристроїв, що 
містять у собі інформацію та файли, які надалі 
можуть бути представлені як доказ у судово-
му процесі. Першим етапом під час вилучення 
електронного пристрою є встановлення його 
ідентифікуючих ознак: виробника, моделі, се-
рійного номеру. Від запису у протоколі обшу-
ку «вилучено: мобільний телефон та чотири 
ноутбуки чорного кольору» посміхнеться хіба 
що адвокат підозрюваного. 

Основними ідентифікуючими ознаками 
портативних електронних пристроїв є: ви-
робник, модель, серійний номер, IMEI-но-
мер (телефони та планшети) та ICCID-номер 
(SIM-картки). 

Виробник 
Назва та логотип виробника, їх розміщення 
на видноті — це невід’ємна частина брен-
дингових і маркетингових стратегій для біз-
несу. Найчастіше назва, логотип чи стилізова-
не зображення виробника розміщуються на 
верхній кришці ноутбука, на задній стороні 
мобільних пристроїв, на корпусі флеш-нако-
пичувачів, твердотільних (SSD) носіїв інфор-
мації, SIM-карток, тощо. Загалом встановлен-
ня виробника — це доволі простий і швидкий 
крок. [1] 

Модель 
Модель пристрою є важливою, але не уні-
кальною характеристикою. На відміну від 
серійного номера, модель може бути вказа-
на кілька разів і знаходитись на видноті. Де-

сятки або сотні тисяч пристроїв мають одну 
й ту саму модель або належать до одного 
модельного ряду. Назву моделі може бути 
зазначено в налаштуваннях або нанесено на 
задній стороні, на корпусі поруч із клавіату-
рою ноутбука, навколо кутів екрану, надруко-
вано на наліпці під батареєю тощо. [2]

Серійний номер

Серійні номери є унікальною ознакою, що 
ніколи не повторюється у пристроях одного 
виробника. Правильна ідентифікація та за-
значення серійного номера роблять опис ви-
лученого об’єкту максимально достовірним. 

IMEI номер 

International Mobile Equipment Identity — 
міжнародна ідентифікація мобільного об-
ладнання. Номер складається з 15 цифр. На 
мобільних пристроях його можна перевірити 
в налаштуваннях у розділах «про пристрій» 
або введенням команди «*#06#» в режимі 
дзвінка. Також його можна знайти на зворот-
ній стороні телефона/планшета, на етикетці, 
а також на лотку для SIM-картки. [3] 

ICCID номер

Integrated Circuit Card Identifier — унікальний 
міжнародний номер SIM-картки, який при-
своюється кожній картці та не повинен пов-
торюватися. Він містить 19–20 цифр, частина 
з яких може бути нанесена на SIM-картку. 
ICCID можна переглянути в налаштуваннях 
телефону, в розділі інформації про SIM-карт-
ку. [4] 
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Розглянемо детальніше, де шукати іден-
тифікуючі ознаки в різних випадках. 

Мобільні пристрої Apple 

Моделі пристроїв Apple позначаються літе-
рою «A» (наприклад, запис «A2649» відпові-
дає моделі мобільного телефону iPhone 14). 
У номері моделі «0» (нуль) це завжди нуль, 
а не літера «О». Номер моделі може вказу-
ватися як на задній стороні поруч із серій-
ним номером, так і всередині корпусу, куди 
можна вставити інструмент для витягування 
лотка SIM-картки. У новіших телефонів Apple 
модель може бути не вказана, проте вони 
відрізняються візуально — кількістю та роз-
ташуванням камер, формою та палітрою ко-
льорів. На сайті виробника Apple міститься 
візуальна інструкція з розпізнавання телефо-
нів iPhone. Перегляд налаштувань телефона/
планшета дає вичерпну інформацію. [5] 

Моноблоки та ноутбуки Apple 

Зазвичай модель та серійний номер вказані 
на задній стороні. На ввімкненому пристрої 
інформацію про ідентифікуючі ознаки можна 
отримати через меню «Apple   System Infor-
mation   Hardware». Також доступ до інфор-
мації про серійний номер можна отримати 
через застосунок «Термінал», ввівши коман-
ди «ioreg -l | grep IOPlatformSerialNumber» та 
переглянувши результати поруч із написом 
«IOPlatformSerialNumber». [6] 

Мобільні пристрої на ОС сімейства Android 

Раніше виробники планшетів та мобільних 
телефонів вказували модель та інші іденти-
фікуючі ознаки на задній частині пристрою 
або на наліпці під батареєю. Зараз кожен 
виробник має свій підхід до маркування 
пристроїв. Якщо пристрій ввімкнено та роз-
блоковано, модель можна визначити, пе-
реглянувши налаштування, знайшовши за-
пис «Model number» або «Product number». 
Не слід покладатися на маркування коробок 
від телефонів, оскільки пристрій могли при-
дбати на вторинному ринку з коробкою від 
іншої або подібної моделі. Якщо ви не мо-
жете перевірити пристрій, то інформація на 
коробці буде ненадійною, а якщо можете, 
то інформація з коробки вже не потрібна. [7]

Флеш-накопичувачі, твердотільні (SSD) носії, 
картки типу MicroSD та інші зовнішні  
носії інформації 

Зазвичай мають на видному місці назву ви-
робника та місткість. З різних причин можуть 
не мати на собі інших ідентифікуючих ознак. 
У такому разі потрібно комп’ютер або ноут-
бук завантажити в безкоштовній криміна
лістичній операційній системі CAINE або 
іншій, на основі ОС Linux. CAINE, через засто-
сунок Guymager, дозволяє без внесення змін 
ознайомитися з інформаційним змістом та 
ідентифікуючими ознаками підключених но-
сіїв. [8] 

Типові помилки під час пошуку  
ідентифікуючих ознак 

Написи «RoHS» та «CE» не є частиною уні-
кального позначення пристрою. 

RoHS (Restriction of Hazardous Substan
ces) — це правило, яке обмежує викори-
стання певних шкідливих речовин в елек-
тричному та електронному обладнанні. СЕ 
(Conformitе Europеenne) — європейська від-
повідність, спеціальний знак, який виробник 
наносить на товар, щоб його можна було ви-
вести на ринок Європейського Союзу. [9] 

Дуже часто трапляється, що одна особа 
складає протокол, а інша перевіряє та зачитує 
вголос ідентифікуючі ознаки. Тож, залежно від 
ситуації та рівня володіння англійською, під 
час запису моделі та серійних номерів вини-
кають різноманітні помилки. Так, літера «G» 
вноситься у протокол як цифра «6» або літера 
«J», а літера «I» плутається з літерою «L» або 
цифрою «1»; також замість серійного номеру 
ноутбука до протоколу часто вписують номер 
моделі Wi-Fi модуля, встановленого в ноутбу-
ці, або номер ліцензійного ключа ОС Windows. 
Для точного встановлення ідентифікуючих оз-
нак слід використовувати ліхтарик, збільшу-
вальне скло або камеру мобільного телефону. 

Від правильної ідентифікації вилучених 
пристроїв та детального документування їх-
ніх ідентифікуючих ознак залежить подаль-
ше використання цих пристроїв як об’єктів 
огляду чи експертизи та долучення до мате-
ріалів кримінального провадження під час 
досудового слідства. 
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