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Водночас із такими традиційними джерела-
ми отримання відомостей про кримінальне 
правопорушення, як заяви та повідомлення 
громадян, на сьогодні поширення набира-
ють так звані відкриті джерела інформації. 
Злочини проти основ національної безпеки 
не є виключенням. Аналіз судової та слідчої 
практики дає підстави стверджувати, що од-
ним з основних джерел отримання відомо-
стей про злочини проти основ національної 
безпеки є інформація, отримана з відкритих 
джерел: телеграм-каналів, вебсайтів, «офіцій-
них» інтернет-сторінок окупаційних органів 
влади тощо.

Вивчення та аналіз судових рішень щодо 
злочинів проти основ національної безпеки 
демонструють, що під час досудового роз-
слідування за допомогою OSINT-інструментів 
були отримані такі докази:

•	 протокол огляду, відповідно до якого 
в пошуковій системі Google в полі по-
шуку було введено ключові пошукові 
слова «Накази голови ДНР» [1]; 

•	 протокол огляду відеозапису, від-
повідно до якого в пошуковому 
рядку системи Google зазначено 
ключові пошукові слова «…». Після 
збільшення зображення, наявного 
у зазначеній публікації, встановле-
но відображення двох чоловіків, які 

перебувають у невизначених при-
міщеннях, на задньому фоні особи, 
зображеної праворуч, розташований 
прапор так званої ДНР [1]; 

•	 протокол огляду сайту Міністерства 
з питань реінтеграції тимчасово оку-
пованих територій України, на якому 
розміщено інформацію, що с. Підго-
рівка Старобільського р-ну Луганської 
обл. є захопленою агресором, дер-
жавні органи влади не виконують там 
свої повноваження [2]; 

•	 протокол огляду сторінок соціальних 
мереж, які містять публікацію про те, 
що громадянка України (ПІБ), будучи 
працівником поліції Луганщини, пере-
йшла на бік ворога в умовах воєнного 
стану та активно підтримує рішення 
і дії РФ, а також надала ворогу ви-
чер ну інформацію про своїх колишніх 
колег поліцейських і знайомих з-поміж 
військовослужбовців Збройних Сил 
України та прикордонників [2]; 

•	 протокол огляду відеофайлу зі сто-
ронки з соціальної мережі, на якому 
зафіксовано складання присяги «Бі-
ловодським районним відділом вну-
трішніх справ МВВ ЛНР» на вірність 
ЛНР, зокрема особою, схожою на 
(ПІБ) [3]; 
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•	 протокол огляду сайту незаконно 
створеного органу влади окупаційної 
адміністрації держави-агресорки на 
окупованій території м. Маріуполя 
Донецької обл. [3]; 

•	 протокол огляду публікації в інтернеті, 
яка містить відеорепортаж про те, як 
(ПІБ) був на форумі студентів [4]; 

•	 протокол огляду вебсайту так званого 
псевдоміністерства самопроголоше-
ної ДНР [4]; 

•	 протокол огляду публікації теле-
грам-каналу «Маріуполь.Спротив» [5];

•	 протокол огляду відеохостінгу You
Tube, на якому виявлено відеоза
пис [5]; 

•	 протокол огляду відеозапису, розмі-
щеного на платформі Telegram [6]; 

•	 протокол огляду відеозапису, за яким 
оглянуто відеоролик, розміщений на 
платформі YouTube каналу так званої 
МВД ДНР [6].

Дослідивши ці доказі під час судового 
розгляду, суди дійшли висновку, що зазна-
чені докази є належними, оскільки вони під-
тверджують існування обставин, що підляга-
ють доказуванню, і допустимими, оскільки 
вони отримані в порядку, визначеному Кри-
мінальним процесуальним кодексом Украї-
ни, а також достовірними, оскільки фактичні 
дані, отримані з цих доказів, не спростовані 
жодним іншим доказом, наданим сторонами 
кримінального провадження.

Ба більше, майже в кожному з проана-
лізованих нами судових рішень зазначено: 
«Судом прийняті до уваги і використані як 
докази у кримінальному провадженні дані, 
які надані органом досудового розслідуван-
ня із відкритих джерел, зібрані за допомогою 
розвідки з відкритих джерел (OSINT) відпо-
відно до «Протоколу Берклі», який окреслює 
мінімальні стандарти для пошуку, збирання, 
зберігання, перевірки та аналізу відкритих 
джерел. Відповідно до вказаного протоколу, 
серед іншого, не потребує дозволу слідчого 
судді здобуття відомостей з електронних ін-
формаційних систем або її частини, доступ 
до яких не обмежується її власником, воло-
дільцем або утримувачем або не пов’язаний 
з подоланням системи логічного захисту. 

Проведення огляду інформації, яка міститься 
у відкритому доступі, її хід і результати фік-
суються у відповідному протоколі огляду. 
До проведення слідчої (розшукової) дії за-
лучається спеціаліст у галузі інформаційних 
технологій. Під час її проведення відобража-
ється хронологічна послідовність зберіган-
ня інформації чи доказів, а також з метою 
встановлення належної системи цифрового 
збереження, виготовляється доказова копія 
електронного документа, яка зберігається на 
окремому носії інформації» [1—6].

Отже, суд визнає допустимими, належ-
ними і достовірними доказами зазначені 
вище протоколи оглядів інтернет-сторінок, 
вебсайтів, телеграм-каналів, відеохостін-
гів та додатки до них, що були зібрані з від-
критих джерел інформації з використанням 
OSINT-інструментів.
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