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Файлова система NTFS відрізняється 
від інших файлових систем наявніс-
тю так званих альтернативних потоків 
даних (англ. Alternate Data Streams, 
ADS), які дають змогу зберігати до-
даткову інформацію разом з ос-
новним умістом файлу, не змінюючи 
його основної структури. Повне по-

значення потоку файлу має формат 
<filename>:<stream name>:<stream 
type>.

Усі файли в системі NTFS за замов-
чуванням містять як мінімум один 
(основний) потік даних, який є види-
мим для файлових менеджерів і по-
значається як <filename>::$DATA [1]. 
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Операційна система Windows засто-
совує ADS для зберігання додатко-
вої системної інформації про файл / 
каталог. Користувач може додати 
незліченну кількість невидимих 
іменованих потоків даних до фай-
лу / каталога, і тоді додатковий по-
тік даних, наприклад з іменем bar 
у файлі sample.txt, позначається як 
sample.txt:bar:$DATA. Альтернативні 
потоки не відображаються файло-
вими менеджерами, доступні тіль-
ки через командний рядок і в разі 
запуску виконуваного потоку відо-
бражаються іменем батьківського 
файлу [2]. 

Наявність ADS дає змогу зловмис-
никові приховувати чутливі дані або 
шкідливе програмне забезпечення як 
у власній системі, так і в системі, до 
якої отримано несанкціонований до-
ступ. 

Для виявлення можливих слідів 
(цифрових доказів) злочинної діяль-
ності необхідно досліджувати наявні 

ADS у комп’ютерній системі. Сьогод-
ні для криміналістичного досліджен-
ня ADS можна застосувати такі про-
грамні засоби: AlternateStreamView, 
Stream Detector, ADS Manager, 
Streams, StreamArmor, Autopsy. Для 
їх практичного оцінювання в ОС 
Windows  11  Pro у програмі віртуа-
лізації Oracle VirtualBox розгорнуто 
віртуальну машину Windows  10  Pro 
із жорстким диском 37 ГБ, де створе-
но 8 користувацьких файлів із різною 
кількістю ADS і відредаговано наявний 
ADS в одному системному файлі (див. 
табл. 1). Для створення ADS застосову-
вали різні типи файлів з однаковими 
розмірами: текстове повідомлення — 
16  Байт, зображення  — 5570  Байт, 
рython скрипт  — 41  228  Байт, ау-
діо  — 11  021  413  Байт, відео  — 
1 857 892 Байт, архів RAR — 54 Байт, 
виконуваний файл — 1310 Байт. Файл 
«hide7» видалений у кошик, файл 
«hide8» зашифрований на рівні фай-
лової системи [3].

Таблиця 1
Перелік і характеристики  

тестових файлів з ADS

№ Назва 
файлу Місце знаходження файлу К-ть 

ADS
Назва 
ADS Уміст ADS

1 hide1 C:\Windows 1 file1_1 Текстове 
повідомлення

2 hide2 C:\Program Files\Windows 
Multimedia Platform

2 file2_1, 
file2_2

Фото, відео

3 hide3 C:\Program Files\WindowsApps 3 file3_1, 
file3_2, 
file3_3

Виконуваний файл, 
рython скрипт,  
архів RAR

4 hide4 C:\Program Files (x86)\Windows 
Photo Viewer

4 file4_1, 
file4_2, 
file4_3, 
file4_4

Фото, текстове 
повідомлення,  
архів RAR,  
виконуваний файл
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№ Назва 
файлу Місце знаходження файлу К-ть 

ADS
Назва 
ADS Уміст ADS

5 hide5 C:\ProgramData\Packages\
Microsoft.MicrosoftEdge.
Stable_8wekyb3d8bbwe\ 
S-1-5-21-3949679530-4065500778- 
521339517-1001\SystemAppData

5 file5_1, 
file5_2, 
file5_3, 
file5_4, 
file5_5

Аудіодоріжка, рython 
скрипт, фото, текстове 
повідомлення,  
архів RAR

6 hide6 C:\ProgramData\USOShared\Logs\
User

6 file6_1, 
file6_2, 
file6_3, 
file6_4, 
file6_5, 
file6_6

Відео, фото, 
аудіодоріжка,  
рython скрипт, 
виконуваний файл, 
архів RAR

7 hide7 Видалений 2 file7_1, 
file7_2

Відео, аудіодоріжка

8 hide8 C:\Users\User\Desktop 2 file8_1, 
file8_2

Виконуваний файл, 
рython скрипт

9 hide9 C:\Users\User\Downloads 1 Zone.
Identifier

Текстове 
повідомлення

У процесі дослідження за допо-
могою FTK  Imager  [4] спочатку ство-
рено образ жорсткого диска цільової 
системи з ОС Windows 10 Pro, а потім 
за допомогою OSF Mount [5] отрима-
но образ, змонтований як логічний 
диск. 

Результати пошуку ADS зазначени-
ми програмними засобами наведено 
в табл.  2. Видалений файл «hide7» 
мав змінену назву, а імена його пото-
ків залишились незмінними, уміст по-
токів «file8_1», «file8_2» зашифрува-
лися разом із батьківським файлом.

Таблиця 2

Результати виявлення ADS різними програмними засобами

Параметр Alternate- 
StreamView [6]

Stream 
Detector [7]

ADS 
Manager [8]

Streams 
[9]

Stream 
Armor * [10]

Autopsy 
[11]

Час пошуку 
(хв) 5 33 9 3 13 0.1

Кількість вияв- 
лених користу-
вацьких ADS

18 24 5 24 22 26

* Stream Armor працює тільки в ОС Windows 10.

У підсумку серед протестованих 
програмних засобів можна виокре-
мити Autopsy, який допомагає працю-
вати з образом диска без монтування 

та виявляти системні ADS,— ідентифі-
ковано приблизно 14000 ADS. Autopsy 
не має окремої опції пошуку кори
стувацьких ADS, проте дає змогу це 

Завершення табл. 1
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здійснити за допомогою опцій: «File 
Search by Attributes», «Keyword Search» 
і «Keyword Lists». «File Search by At
tributes» дає змогу відображати всі 
файлові потоки системи, увівши у полі 
«Names» символ «:», який є заброньо-
ваним у файлові системі NTFS, а філь-

трацію здійснювати за допомогою 
фільтрів: «Size», «Extension», «MIME 
Type». Інструменти «Keyword Search» 
і «Keyword Lists» сприяють здійснен-
ню пошуку за ключовими словами або 
списками ключових слів у вмісті файлу, 
що допомагає аналізувати вміст ADS.
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