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Здійснено аналіз застосування Raspberry Pi у ворожих БпЛА з акцентом на судово-екс-
пертне дослідження енергонезалежної пам’яті (microSD/eMMC), файлової системи 
Raspbian, мультимедіа та мережевих кінцевих точок для судової практики.
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Forensic Examination of Raspberry Pi  
as a Component of Hostile UAVs
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The report analyzes the use of Raspberry Pi in hostile UAVs, with emphasis on forensic exami
nation of non-volatile memory (microSD/eMMC), the Raspbian file system, multimedia, and 
network endpoints for forensic practice.
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Із початку повномасштабного втор-
гнення російської федерації на терито-
рію суверенної України як озброєння 
використовують не лише товари по-
двійного призначення, а  й  повністю 
цивільні технології. Яскравим прикла-
дом є  мікрокомп’ютер Raspberry  Pi, 
який ворог почав активно використо-
вувати в  конструкціях безпілотних лі-
тальних апаратів. На етапі першого 
масового використання ударних БпЛА 
типу Shahed-136 випадків використан-
ня Raspberry Pi у складі конструкції не 
зафіксовано, проте згодом, ймовірно, 
з  метою розширення функціональних 
можливостей озброєння, противник 
почав комплектувати ударні апарати 
мікрокомп’ютерами Raspberry Pi, до-
датково оснащеними периферією  — 
мобільними модемами, веб-камерами 
та іншими інтерфейсними модулями. 
Наявність таких елементів формує но-

вий масив об’єктів, які підлягають су-
дово-технічному дослідженню в  ме-
жах криміналістичної практики  [1].

Основну увагу судового експер-
та під час дослідження Raspberry 
Pi як складової частини ворожого 
БпЛА зосереджено на енергонеза-
лежній пам’яті мікрокомп’ютера, 
що переважно реалізована у вигляді 
microSD-картки або зовнішнього на-
копичувача; у  деяких варіантах кон-
струкції, зокрема Compute Module, 
енергонезалежна пам’ять представ-
лена вбудованим eMMC. Типова 
ОС — Raspbian (нині Debian-based ди-
стрибутиви), яка визначає структуру 
розділів: завантажувальний FAT-роз-
діл з  файлами прошивки та конфігу-
раціями завантаження й  кореневу 
файлову систему ext4 з  логами, кон-
фігураціями користувачів, профілями 
мережі та прикладним програмним 
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забезпеченням. Судовий експерт по-
винен фіксувати стан фізичного носія 
та компонування пристрою до почат-
ку роботи з ним, забезпечити ланцюг 
збереження доказів та здійснити ква-
ліфіковане вилучення пам’яті із засто-
суванням апаратних або програмних 
засобів, які гарантують відсутність 
модифікації даних та забезпечують 
обчислення контрольних сум (SHA-
256, MD5) для подальшого підтвер-
дження цілісності образів.

Під час вилучення та створення 
образів енергонезалежної пам’яті 
судовий експерт застосовує методи 
побітового копіювання з  урахуван-
ням особливостей файлової системи 
та можливих механізмів логічного та 
фізичного облаштування пристрою. 
Для microSD-карт рекомендовано 
застосовувати апаратні дублікатори 
з  функцією блокування запису або 
програмні інструменти в  поєднан-
ні з  апаратними адаптерами-блоку-
вальниками. Після отримання біто-
вої копії судовий експерт проводить 
первинний аналіз файлової системи, 
ідентифікацію розділів, відновлення 
таблиць розділів та відновлення ви-
далених файлів з  урахуванням особ
ливостей поведінки Linux-файлових 
систем та можливих механізмів жур-
налювання [2].

Артефакти, які мають практич-
ну значимість у  судово-експертній 
практиці, містять системні журнали 
(systemd-journal, /var/log/), файли 
конфігурації мережевих інтерфейсів 
та модемів (wpa_supplicant.conf, /etc/
network/interfaces, конфігурації ppp 
та qmi), збережені облікові записи та 
ключі доступу (наприклад, SSH-клю-

чі в  /home/.ssh), історії shell-команд, 
плани запуску (cron, systemd timers), 
а також скрипти автозавантаження та 
спеціалізоване програмне забезпе-
чення для управління камерою або 
модемом. Окрему увагу слід звер-
нути на наявність мультимедійних 
файлів — фотографій та відеозаписів, 
їхні метадані (EXIF), часові позначки 
та, за наявності, геоприв’язки. Часто 
застосовують автоматизовані засоби 
захоплення зображень, результати 
роботи яких зберігаються у  відомих 
директоріях або передаються на від-
далені кінцеві точки за допомогою 
HTTP POST, FTP, MQTT або через мо-
більні канали зв’язку. Конфігурацій-
ні файли цих утиліт можуть містити 
адреси серверів, облікові дані та па-
раметри передачі.

Аналіз мережевих компонен-
тів периферії є  невід’ємною скла-
довою судово-експертного дослі-
дження, адже модеми, SIM-модулі 
та USB-GPRS/3G/4G-модулі можуть 
мати інформацію про IMEI/IMEISV, 
IP-адреси мобільного оператора, на-
лаштування APN, а також містити по-
відомлення та логи передачі даних. 
Судовий експерт під час дослідження 
повинен відтворити логіку взаємодії 
мікрокомп’ютера з модемом, устано-
вити наявність скриптів автоматичної 
передачі даних та зафіксувати кінцеві 
адреси, на які спрямовувалися медіа-
файли або телеметрія. Якщо пристрій 
використовує веб-камеру, у файловій 
системі можуть бути знайдені тимча-
сові файли, буфери відео та записи, 
які дають змогу встановити часові 
межі фіксування ЦА та напрямки спо-
стереження.
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Для ефективного судово-експерт-
ного дослідження важливо застосову-
вати методи відновлення інформації 
з неприпиненої та неповної файлової 
системи, аналізу незадіяного про-
стору та пошуку слідів модифікації 
прошивки або бутлоадера  [3]. Засто-
сування інструментів для аналізу об-
разів, таких як The Sleuth Kit, Autopsy, 
binwalk для виявлення вбудованих 
прошивок, exiftool — для метаданих, 
bulk_extractor — для витягання мере-
жевих артефактів і  спеціалізованих 
утиліт для роботи з SQLite-базами да-
них, дає змогу відтворити ланцюжок 
дій пристрою. Судовий експерт також 
має враховувати можливість прихо-
ваних механізмів передачі через сте-
ганографію, шифровані контейнерні 
сховища або використання зовнішніх 
модулів пам’яті, доступ до яких може 
потребувати додаткових процедур 
технічного вилучення.

Практичні аспекти судово-екс-
пертної практики передбачають доку-
ментування кожного етапу операцій 
з доказами, формування повного та об-
ґрунтованого технічного висновку з по-
силанням на методики виконаних дій, 
хеш-значення доказів та опис виявле-
них артефактів, які мають значення для 
процесуального розгляду. Особливу 
увагу слід приділяти кореляції часових 
позначок у файлах із реальними часо-
вими подіями, синхронізації часових 
зон та перевірці можливих маніпуляцій 
із системним часом. Судовий експерт 
зобов’язаний окремо зазначити дже-
рела невизначеності або обмеження 
проведеного дослідження, зокрема 
пошкодження носія, застосування ши
фрування або відсутність логів.

Війна спричинила суттєві корек-
тиви не лише в  цивільному житті, 
а й у напрямах криміналістичних до-
сліджень, зумовивши появу нових ти-
пових об’єктів експертиз та модифіка-
цію методик. Значущість дослідження 
енергонезалежної пам’яті Raspberry 
Pi як елементу ворожого озброєння 
обумовлена як можливістю отриман-
ня прямої технічної інформації про 
функціональне призначення при-
строю, так і  здатністю виявити сліди 
комунікацій із зовнішніми кінцевими 
точками, носії мультимедіа, конфі-
гурації управління та засоби дистан-
ційного контролю. Судовий експерт, 
застосовуючи відповідні методики 
вилучення, збереження та аналізу 
цифрових доказів, забезпечує отри-
мання релевантних даних для судо-
вої практики та формування надійних 
техніко-криміналістичних висновків.
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