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Технічний захист інформації є невід’ємною складовою системи інформаційної безпе-
ки в державних установах. Створення технічного захисту інформації в державних 
установах пов’язано із використанням та зберіганням критично важливої інформа-
ції, зокрема, державної таємниці, конфіденційних даних, стратегічних документів 
тощо.
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Технічний захист інформації (далі  — 
ТЗІ) є  невід’ємною складовою систе-
ми інформаційної безпеки, особливо 
в такій державній установі, як Служба 
безпеки України. Під час роботи уста-
нов, підрозділів та органів Служби 
безпеки України, під час розв’язання 
оперативно-службових завдань, вико-
ристовується та зберігається критично 
важлива інформація, зокрема, дер-
жавна таємниця, конфіденційні дані, 
стратегічні документи тощо. ТЗІ в  ін-
формаційних системах і  мережах як 
Служби безпеки України, так і в інших 
державних установах, здійснюється 
через різноманітні методи та засоби, 
які забезпечують конфіденційність, 
цілісність, доступність і  автентичність 
інформації. Особлива важливість ор-

ганізації та виконання вимог ТЗІ в дер-
жавних установах пов’язана із можли-
вістю витоку важливої конфіденційної 
інформації технічними каналами.

Основні напрями захисту містять 
захист інформаційних систем і мереж 
ТЗІ шляхом упровадження апаратних 
та програмних засобів, їх фізично-
го захисту, здійснення моніторингу 
й  аудиту, резервного копіювання та 
відновлення інформації, проведення 
освітніх заходів та тренувань персо-
налу.

Захист інформаційних систем 
і  мереж ТЗІ шляхом упровадження 
апаратних та програмних засобів дає 
змогу контролювати доступ до інфор-
маційних ресурсів (системи аутенти-
фікації та авторизації), забезпечувати 
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шифрування даних під час передачі 
через мережу та зберігання.

Під час створення та експлуатації 
систем оброблення даних, телекомуні-
каційних систем і мереж як шляхи до-
сягнення технічного захисту можна ви-
значити:

•	 ідентифікацію й авторизацію ко-
ристувачів шляхом затосування 
паролів, карток доступу, біоме-
тричних даних, токенів тощо для 
аутентифікації користувачів;

•	 контроль доступу, який полягає 
в  розмежуванні прав доступу 
до інформаційних ресурсів, ре-
алізації політик доступу, таких 
як принцип мінімальних при-
вілеїв, щоб користувачі мали 
доступ лише до необхідної для 
них інформації;

•	 захист від несанкціонованого 
втручання у вигляді моніторин-
гу та реагування на інциденти;

•	 установлення ліцензованого та 
сертифікованого програмного 
забезпечення для виявлення 
та блокування шкідливого про-
грамного забезпеченнями, по-
стійне оновлювання баз даних 
вірусів для забезпечення захи-
сту від нових загроз.

Фізичний захист досягається шля-
хом упровадження:

•	 забезпечення безпеки облад-
нання, серверів та інших при-
строїв;

•	 застосування контрольно-пропу
скних систем для обмеження до-
ступу до службових приміщень;

•	 захисту від природних ката-
строф та інших фізичних загроз 
(пожежі, затоплення тощо).

Моніторинг і  аудит дає змогу ви-
являти підозрілу активність, вразли-
вості або випадки інцидентів.

Резервне копіювання та віднов-
лення важливої інформації перед-
бачає наявність планів відновлення 
після катастроф, щоб мінімізувати на-
слідки атак або збоїв.

Освітні заходи та тренування ма-
ють на меті: навчання співробітників 
основам кібербезпеки та правильно-
му поводженню з  інформацією; про-
ведення тренінгів з  виявлення фі-
шингових атак та інших соціальних 
інженерних загроз.

Наведені вище заходи мають бути 
враховані під час створення комп-
лексної стратегії захисту, що відпові-
дає специфічним вимогам і загрозам 
для конкретної інформаційної систе-
ми або мережі установ, підрозділів та 
органів Служби безпеки України.

Під час організації ТЗІ необхідно 
дотримуватись вимог Українського 
законодавства щодо захисту інформа-
ції (наприклад, Закону «Про інформа-
цію», Закону «Про захист інформації 
в інформаційно-телекомунікаційних 
мережах» та інші нормативні акти, 
зокрема внутрішньовідомчі).

Упровадження ТЗІ дає змогу уста-
новам, підрозділам та органам Служ-
би безпеки України, а також держав-
ним установам відповідати вимогам 
законодавства; забезпечувати конфі-
денційність, цілісність та доступність 
інформації; підтримувати стандарти 
безпеки, затверджені державними 
органами.

Якщо більш ретельно розглядати 
питання законодавчого регулювання 
в Україні щодо ТЗІ, під час службової 
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діяльності в органах, установах та за-
кладах Служби безпеки України не-
обхідно спиратись на низку законів, 
підзаконних актів і  державних стан-
дартів, які визначають порядок захи-
сту інформації від несанкціонованого 
доступу, витоку інформації, модифі-
кації та інших загроз:

•	 гарантування права на захист 
персональних даних відповідно 
до ст. 32 Конституції України [1];

•	 гарантування права на збиран-
ня та захист інформації відпо-
відно до ст. 34 Конституції Укра-
їни [1];

•	 визначення основних принци-
пів державної політики у сфері 
інформації відповідно до ст.  3 
Закону України «Про інформа-
цію» [2];

•	 визначення порядку доступу до 
інформації відповідно до ст. 20 
Закону України «Про інформа-
цію» [2];

•	 регулювання питання забез-
печення захисту інформації 
в  інформаційних системах, ви-
значаючи вимоги до технічних 
і  організаційних засобів захи-
сту, а також до контролю за без-
пекою інформаційних систем 
відповідно до ст.  8, 9 Закону 
України «Про захист інформації 
в інформаційно-комунікацій-
них системах» [3];

•	 визначення порядку охорони 
державної таємниці, класифі-
кація інформації здійснюється 
згідно зі ст.  18 Закону України 
«Про державну таємницю» [4];

•	 визначення технічного захисту 
інформації як складової націо-

нальної безпеки згідно зі ст.  7 
Закону України «Про основи 
національної безпеки Украї-
ни» [5].

Технічний захист інформації в Укра-
їні регламентується підзаконними ак-
тами та нормативними документами 
у сфері ТЗІ, а саме:

•	 постановою Кабінету Міністрів 
України від 29.03.2006 р. № 373 
«Про затвердження Порядку 
проведення державної експер-
тизи у сфері технічного захисту 
інформації» [6];

•	 Національними стандартами 
та нормативними документа-
ми, а саме — ДСТУ 3396.1-96, 
визначаються загальні вимоги 
до ТЗІ.

Технічний захист інформації у Служ-
бі безпеки України, а  також в  інших 
державних установах України є  важ-
ливою складовою інформаційної без-
пеки, що регулюється на державному 
рівні та відповідає міжнародним стан-
дартам.

Роль ТЗІ в Службі безпеки України 
та інших державних установах України 
є  надзвичайно важливою для забез-
печення безпеки критично важливої 
інформації, підтримки стабільності 
та безперервності роботи держав-
ного апарату, а  також для протидії 
сучасним кіберзагрозам. Ураховую-
чи постійний розвиток технологій та 
зростання кіберризиків, інвестування 
в сучасні технології захисту інформа-
ції та постійне вдосконалення систем 
безпеки є  обов’язковими умовами 
для ефективної діяльності Служби 
безпеки України та інших державних 
установ.
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