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Розглянуто спектральні характеристики сигналів БпЛА на ортогональних складо-
вих. Показано можливість ідентифікації типу дрону та застосування ML-алгорит-
мів у межах судової комп’ютерно-технічної експертизи.
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Study of Spectral Characteristics of UAV Signals  
on Orthogonal Components
Oleksandr Bilyk, Oleksandr Martynchuk
The spectral characteristics of UAV signals on orthogonal components are analyzed. The 
study shows the possibility of UAV type identification and ML use within forensic computer-
technical examinations.
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Сигнали, які випромінюють безпілотні 
літальні апарати (далі — БпЛА), мають 
унікальні спектральні характеристики, 
що залежать від типу пристрою, прото-
колу зв’язку, методу модуляції та умов 
середовища. В умовах сучасної радіо
електронної боротьби актуальним 
є виявлення та класифікація таких сиг-
налів. Одним із підходів є  спектраль-
ний аналіз сигналів на ортогональних 
складових (реальній та уявній части-
нах), що дає змогу виокремити ключо-
ві особливості модуляції та спектраль-
ної щільності потужності сигналу.

Метою роботи є  дослідження 
спектральних характеристик реаль-
них IQ-сигналів, отриманих із про-
грамно-визначеного радіо (SDR), та 
виявлення інформативних параме-
трів ортогональних складових, які 
можуть бути застосовані для іденти-
фікації дронів або аналізу їхньої ак-
тивності в  ефірі.

Для досягнення мети було сфор-
мульовано такі завдання:

•	 провести спектральний аналіз 
у  реальному та комплексному 
представленні;
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•	 виокремити спектральні харак-
теристики реальної та уявної 
складової;

•	 дослідити асиметрію, частотну 
нестабільність, ширину смуги 
та модуляційні структури;

•	 розглянути застосування ML/AI 
для класифікації на основі спе-
кральних ознак.

Сигнали записувались із засто-
суванням HackRF One на частотах 
2.4 ГГц та 5.8 ГГц у форматі complex IQ 
(тип .raw). Застосовувались дрони DJI 
Mini, FPV-дрони з аналоговим відео-
передавачем та саморобні апарати 
з Wi-Fi FPV-модулями. 

Результати дослідження

1. DJI-сигнал:
•	 висока спектральна стабіль-

ність, вузька смуга (до 5 МГц);
•	 сильна кореляція між I та Q, пе-

реважає синфазна модуляція 
(QPSK).

•	 імовірне застосування Wi-Fi/
OFDM (802.11ac) з адаптивною 
модуляцією.

2. FPV-аналоговий:
•	 спектр наближений до амплі-

тудно-модуляційного, несиме-
тричний;

•	 у  Q-компоненті переважає 
шум;

•	 ширина смуги до 20 МГц, за-
лежно від VTX.

3. DIY (LoRa, 5.8 GHz Wi-Fi FPV):
•	 широка змінність параметрів;
•	 частотні «піки» та імпульсні пе-

реходи;
•	 виявлено модуляцію з фазовим 

і частотним слайдингом.
Порівняння:

•	 Q-компонента містить більше 
модуляційної інформації для 
LoRa/FPV;

•	 I-компонента стабільна для DJI;
•	 комбіновані спектри дають 

змогу автоматизовану класифі-
кацію за особливостями спек-
тра.

Перспективи ML-ідентифікації

На основі отриманих спектрограм 
і  PSD-профілів сформовано навчаль-
ні вибірки для ML-аналізу. Алгорит-
ми CNN і LSTM показали можливість 
класифікації типу дрону з  точністю 
понад 92 % (за тестовою вибіркою 
з  1000 фрагментів). Модель пра-
цює із зображеннями спектрограм 
(128×128) або зі спектральними век-
торами PSD (512 точок).

У межах судової комп’ютерно-тех-
нічної експертизи або експертизи 
електронних комунікацій досліджен-
ня сигналів БпЛА може бути ключо-
вим для:

•	 ідентифікації типу дрону за 
характером його випроміню-
вання;

•	 установлення факту викори-
стання БпЛА в  зоні події (на-
приклад, у  контексті незакон-
ного спостереження, збирання 
інформації або порушення по-
вітряного простору);

•	 визначення каналу керування, 
що може бути доказом зв’язку 
з конкретним оператором;

•	 порівняння сигналів зразків (за-
писаних експертом) зі зразками 
досліджуваного пристрою.

Проведено глибокий аналіз спек-
тральних характеристик сигналів 
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дронів на ортогональних складових 
(I та Q), виявлено ключові інформа-
тивні параметри для ідентифікації 
дронів, описано відмінності між ко-
мерційними, FPV та DIY-сигналами. 

У результаті показано можливість ав-
томатизованої класифікації на основі 
ML-алгоритмів. Запропонований під-
хід може бути застосований у  систе-
мах виявлення та протидії БпЛА.
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