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На відміну від оцифровування як про-
цесу переходу від аналогової форми 
до цифрової, цифровізація (діджита-
лізація) — це застосування цифрових 
технологій для зміни усієї бізнес-мо-
делі діяльності та забезпечення нових 

можливостей  [1]. Вона є важливою 
вимогою часу, оскільки формує нове 
корпоративне мислення та підходи 
до того, як установа сприймає свою 
роль у цілісній системі, і надає мож-
ливості для підвищення ефективнос-
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ті, збагачення досвіду, стандартизації 
і відкритості технологічних процесів, 
що сприяє швидшому ухваленню рі-
шень на основі якісніших даних.

Цифровізація наклала свій відби-
ток на більшість сфер життя суспіль-
ства й  окремої людини, зокрема, 
значно змінила криміналістику та су-
дову експертизу. З одного боку, у сві-
ті надшвидкими темпами зростає за-
гальний обсяг інформації (передусім 
цифрової — із 0,16 зетабайт 2006 р. 
до 33 зетабайт 2018 р. і прогнозова-
них 175 зетабайт у 2025 р.  [2]), що 
потребує оптимізації отримування, 
збереження та аналізування даних. 

Судова експертиза значною мі-
рою застосовує різноманітні бази 
даних, які допомагають у кримі-
нальних розслідуваннях і судових 
процесах. До них належать такі бази 
даних:

•	 ДНК-профілів із місць злочинів, 
а також підозрюваних і засудже-
них злочинців, що допомага-
ють ідентифікувати підозрюва-
них, виправдовувати невинних 
і пов’язувати між собою деякі 
злочини;

•	 відбитків пальців, які за допо-
могою автоматизованих систем 
ідентифікації зберігають і порів-
нюють такі дані, що має вирі-
шальне значення для ідентифі-
кації осіб;

•	 розпізнавання облич, що збе-
рігають такі зображення й за-
стосовують алгоритми для зі-
ставлення облич із відеозаписів 
з місця злочину з  відомими 
особами;

•	 балістичні, що застосовують ін-
тегровану систему балістичної 
ідентифікації для зберігання да-
них про маркування куль і гільз. 
Це допомагає судовим експер-
там пов’язувати вогнепальну 
зброю з конкретними злочина-
ми, коли її використовували;

•	 наркологічні та токсикологічні 
з інформацією про різні речо-
вини, їхній хімічний склад і дію, 
що дає змогу ідентифікувати 
невідомі речовини, знайдені на 
місцях злочинів або в токсико-
логічних звітах;

•	 цифрової криміналістики  — 
збирання цифрових доказів 
(електронних даних) із таких 
пристроїв, як комп’ютери, план-
шети, мобільні телефони, відео-
реєстратори, камери спостере-
ження та інші, що можуть мати 
вирішальне значення у кримі-
нальних розслідуваннях [3].

До того ж існує навіть окремий 
напрям цифрової криміналістики  — 
криміналістика баз даних, що вивчає 
бази даних і їхні метадані для отри-
мання доказів [4].

З іншого боку, для опрацювання 
такої кількості інформації доречно за-
стосовувати надійні сучасні рішення 
з управління такими масштабними 
обсягами даних та аналітичні інстру-
менти для їх обробки й інтерпретації. 
Передусім сюди належить штучний 
інтелект (далі — ШІ), який дедалі ча-
стіше застосовують для аналізування 
значних обсягів даних. Моделі ма
шинного навчання можуть виявляти 
певні повторюваності або шаблони 
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та приховані докази, які можна про-
пустити під час звичайного, ручно-
го моніторингу, покращуючи аналіз 
цифрових доказів та автоматизуючи 
виявлення закономірностей, анома-
лій і підозрілих дій. Інструменти, за-
сновані на ШІ, можна застосовувати 
в різних галузях криміналістичних 
і експертних досліджень: зокрема, 
визначати стать і вік за допомогою ді-
агностичних зображень, підвищуючи 
точність та ефективність процесів су-
дово-медичної ідентифікації (у  судо-
вій антропології) або використовувати 
мікробіологічні дані для оцінювання 
часу, що минув із моменту настання 
смерті (у судово-медичній тафоно-
мії)  [5]; швидко визначати таксоно-
мію діатомових водоростей, що має 
вирішальне значення у справах про 
утоплення (у судовій патології) [6]. До 
того ж ШІ може проводити прогнос-
тичний аналіз і створювати графічні 
моделі для підтримання описів пе-
ребігу подій у кримінальних справах, 
допомагаючи довести або спросту-
вати аргументи в суді  [7], що сприяє 
зменшенню суб’єктивної упередже-
ності з боку учасників судового роз-
гляду й отриманню більш об’єктивних 
і надійних результатів.

Хоча ШІ пропонує значні перева-
ги, він також викликає певні занепо-
коєння щодо конфіденційності, захи-
сту даних і «чорної скриньки» його 
алгоритмів дії, тому забезпечення 
прозорості, підзвітності й етичного 
його застосування має вирішальне 
значення для збереження довіри до 
кримінальних розслідувань і судових 
експертиз.

Іншою технологією, яка докорін-
но змінює можливості криміналістів 
і  судових експертів, є 3D-моделю-
вання, яке можна застосувати для 
реконструкції місця злочину, даючи 
змогу слідчим візуалізувати й аналі-
зувати просторові та часові зв’язки 
між об’єктами  [8]; для відтворення 
скелетних решток, що допомагає 
судовим антропологам визначити 
особу, вік, стать і походження неві-
домих осіб [9]. 3D-моделі траєкторій 
польоту куль і точок улучання під час 
балістичного аналізування можуть 
дати уявлення про позиції стрільців 
і жертв, тип використаної вогнепаль-
ної зброї, а бризок крові під час тра-
сологічного дослідження  — про ха-
рактер злочину та положення жертви 
й нападника [10]. 

Технологія, що революціонізує 
судові дослідження, забезпечуючи 
докладніше й точніше документу-
вання та аналізування доказів,— 
мультиспектральна 3D-візуалізація, 
яка поєднує 3D-зображення з  муль-
тиспектральним аналізом. Викори
стовуючи різні довжини хвиль світла 
(наприклад, ультрафіолет, видимий 
і ближній інфрачервоний діапазо-
ни), така візуалізація допомагає ви-
явити деталі, які не видно неозбро-
єним оком (відбитки пальців, плями 
крові та інші сліди злочину); створю-
вати детальні, текстуровані моделі 
місць злочинів або доказів, які мож-
на обертати, збільшувати й аналізу-
вати під різними кутами, а також за-
безпечити докладну та інтерактивну 
презентацію для представлення до-
казів у суді [11].
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Завдяки новітнім хмарним техно-
логіям установам судових експертів 
більше не потрібно витрачати час 
і кошти на закупівлю, підтримання та 
убезпечення локального обладнання 
й програмного забезпечення, оскіль-
ки IT-системи розміщені в захищених 
віддалених дата-центрах, а слідчі 
можуть отримати доступ до даних із 
будь-якого місця, що особливо корис-
но під час розслідування справ, які 
стосуються різних юрисдикцій. Хоча 
з ними пов’язано деякі проблеми (на-
приклад, доступ до журналів і забез-
печення конфіденційності, а також 
те, що дані, що зберігаються в «хма-
рі», можуть бути в різних місцях, що 
ускладнює визначення юрисдикції 

та дотримання вимог законодав-
ства [12]).

Хоча цифровізація пропонує по-
тужні інструменти для криміналіс-
тичних розслідувань і досліджень 
судових експертів, вона також ство-
рює такі проблеми, як забезпечення 
надійності та прийнятності цифрових 
доказів у суді. 

Водночас слід пам’ятати, що будь-
які технології (зокрема, цифрові) не 
можуть бути самоціллю розвитку 
людської цивілізації, тому цифрові-
зація — це лише допоміжний інстру-
мент, який не може бути учасником 
судового розслідування (процесу) 
і замінити знання та досвід криміна-
ліста або судового експерта.
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