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Сучасні цифрові технології та штучний інтелект надають нові мож-
ливості для аналізу доказів і підвищення точності досліджень у судо-
во-експертній діяльності. Цифрова криміналістика (зокрема, 3D-мо-
делювання, криміналістична фотографія та комп’ютерні системи) 
сприяє автоматизації процесів і поліпшенню результатів експертиз. 
Штучний інтелект застосовують для аналізу значних обсягів даних, 
ідентифікації осіб і підвищення ефективності розслідувань. В Україні 
цифрова криміналістика активно розвивається в контексті сучасних 
викликів — таких, як кібератаки. Штучний інтелект дає змогу міні-
мізувати ризики людських помилок та оптимізувати аналіз доказів 
у судово-експертній діяльності.
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Modern Digital Technologies and Artificial Intelligence 
in Forensic Activity
Vitalii Svitlychnyi, Maxim Sitalo, Dmytro Frankiv
Modern digital technologies and artificial intelligence create new opportuni-
ties for analyzing evidence and enhancing the accuracy of research in forensic 



290 Міжнародна науково-практична конференція (Харків, 08.11.2024)

examination. Digital forensics (in particular, 3D modeling, forensic photogra-
phy, and computer systems) enables to automate processes and improve fo-
rensic examination results. Artificial intelligence is employed to analyze large 
amounts of data, identify individuals, and enhance efficiency of investigations. 
In Ukraine, digital forensics is actively progressing in the context of current 
challenges, such as cyberattacks. Artificial intelligence helps to minimize risks 
of human error and optimize the analysis of evidence in forensic activities.
Keywords: artificial intelligence; forensic examination; digital evidence; data; 
identification; investigation; digital forensics; forensic photography.
Сучасні цифрові технології та штучний 
інтелект (далі — ШІ) усе глибше інте-
груються в різні сфери нашого життя, 
суттєво впливаючи на всі професійні 
галузі, зокрема на судово-експерт-
ну діяльність. Використання новітніх 
технологій у криміналістиці й експер-
тизах відкриває нові можливості для 
аналізу доказів, ідентифікації осіб, ав-
томатизації рутинних процесів і  під-
вищення точності висновків. 

ШІ, здатний опрацьовувати значні 
масиви даних, стає незамінним ін-
струментом для експертів, допомага-
ючи виконувати складні завдання та 
мінімізуючи людський чинник. Циф-
рова судова експертиза (англ. Digital 
Forensics)  — це процес виявлення, 
збирання, аналізу та представлен-
ня даних, збережених або переда-
них у цифровій формі. Її завдан-
ням є відновлення і дослідження 
інформації, пов’язаної з криміналь-
ними або цивільними справами, 
з комп’ютерів, мобільних телефонів, 
мережевих систем та інших цифро-
вих пристроїв [1].

Основні цифрові технології, якими 
послуговуються в судово-експертній 
діяльності: криміналістична фотогра-
фія, 3D-моделювання, комп’ютерні 

системи для аналізу й технології кі-
бербезпеки. Наприклад, криміналіс-
тична фотографія полягає у застосу-
ванні високоякісних цифрових камер 
і дає змогу робити докладні фотогра-
фії місця події та доказів, які можна 
збільшити для вивчення найдрібні-
ших деталей. 3D-моделювання дає 
змогу з високою точністю проводити 
аналіз траєкторій куль, реконструк-
цію аварій або інших подій. Цифрова 
судова експертиза полягає у рекон-
струкції електронної кореспонденції: 
інструменти можуть відновлювати 
повідомлення електронної пошти, 
чати, смс-повідомлення, що є важли-
вим джерелом доказів.

Цифрова криміналістика в Укра-
їні стрімко розвивається. Її прогрес 
підживлюють нові виклики, що ви-
никають внаслідок агресії російської 
федерації, та необхідність розроб
лення нових дистанційних електрон
них засобів для пошуку, збирання, 
запису й аналізу кримінальних до-
казів. Цифрова кримінологія роз-
вивається за трьома основними на-
прямами: 1)  формування окремого 
наукового напряму в кримінології; 
2)  застосування специфічних знань 
у роботі з цифровими доказами; 
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3)  проведення судових експертиз, 
зокрема комп’ютерно-технічних  [2].

Поєднання цифрової експертизи 
з традиційними криміналістичними 
методами має вирішальне значення 
для ефективного розкриття злочинів, 
дає змогу слідчим послуговуватися 
широким спектром доказів із фізич-
них і цифрових джерел. Спеціалі-
зовані методи потрібні для роботи 
з унікальними складними цифро-
вими місцями злочину, забезпечую-
чи точне збереження та аналіз циф-
рових доказів, щоб виявити мотиви 
й моделі поведінки, за якими при-
ховано злочинні дії [3].

ШІ в судово-експертній діяльності 
є однією з найперспективніших і най-
сучасніших технологій, що впливає 
на процес розслідування злочинів 
і дослідження доказів. Його впрова-
дження сприяє автоматизації аналізу 
значних обсягів інформації, підвищує 
точність висновків експертів і  допо-
магає в прогнозуванні результатів [4]. 

Нейронні мережі є одним із най-
потужніших інструментів ШІ, ство-
рюючи алгоритми для ідентифікації 
доказів, аналізу зображень і  вияв-
лення прихованих закономірностей 
у складних даних [5].

Нейронні мережі здатні аналізу-
вати фотографії та відео, шукаючи 
ключові докази (зброю, транспортні 
засоби або підозрюваних). Це особ
ливо корисно у складних справах, 
де людське око може не помітити 
дрібних деталей. Наприклад, детек-
ція обличчя, об’єктів або слідів на 
місці злочину на основі автоматич-
ного аналізу відео- та фотоматеріа-

лів, аналіз фізичних слідів (відбитків 
пальців або слідів взуття) за допомо-
гою автоматизованого порівняльно-
го аналізу з базами даних [5].

Отже, сьогодні цифрові техноло-
гії та ШІ є невід’ємною складовою 
судово-експертної діяльності, знач-
но підвищуючи її ефективність і точ-
ність. ШІ автоматизує процеси ана-
лізу, знижує ймовірність людських 
помилок і допомагає в розслідуванні 
складних злочинів (кібератак), пошу-
ку цифрових слідів, ідентифікації осіб 
за допомогою розпізнавання облич-
чя, голосу, відбитків пальців та інших 
методів.

Застосування машинного навчан-
ня для прогнозування результатів 
експертиз та аналізу судових проце-
сів відкриває нові можливості для 
підвищення якості розслідувань. Тех-
нології, засновані на ШІ, дають змогу 
ефективно боротися з кіберзлочина-
ми, запобігати майбутнім правопо-
рушенням і краще розумітися на кри-
мінальних ситуаціях.

Успішне впровадження цифрових 
технологій і ШІ сприятиме формуван-
ню нового стандарту в судово-екс-
пертній практиці, забезпечуючи на-
дійність, точність і справедливість 
правосуддя.
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