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Розглянуто актуальні проблеми дослідження штучного інтелекту у криміналісти-
ці. Висвітлено методологічні засади проведення наукових досліджень питань вико-
ристання технологій і систем штучного інтелекту у кримінальному проваджен-
ні й судочинстві. Виокремлено основні напрями та рівні застосування технологій 
штучного інтелекту, зокрема, у наукових дослідженнях і у практичній діяльності. 
Зазначено, що сьогодні необхідно активізувати розроблення цифрової криміналіс-
тики як стратегічного напряму розвитку сучасної криміналістики. Виокремлено 
напрями застосування технологій штучного інтелекту в досудовому розслідуванні, 
судовому провадженні й інших видах юридичних практик. 
Ключові слова: цифрові технології; спеціальні знання; штучний інтелект; судова 
експертиза; криміналістика; воєнний стан.

Artificial Intelligence in Criminalistics:  
Methodological Foundations of Scientific Research  
and Areas of Practical Implementation 
Viktor Shevchuk 
Current problems of study of artificial intelligence in criminalistics are considered. The me
thodological principles of scientific research on the use of technologies and systems of arti-
ficial intelligence in criminal court and judicial proceedings are covered. The main directions 
and levels of application of artificial intelligence technologies, in particular, in research and 
practical activity, are distinguished. It is noted that today it is necessary to intensify the de-
velopment of digital criminalistics as a strategic direction of development of modern crimi-
nalistics. The directions of application of artificial intelligence technologies in pretrial investi-
gation, court proceedings and other types of legal practices are distinguished.
Key words: digital technologies; special knowledge; artificial intelligence; forensic examina-
tion; criminalistics; martial law.
У сучасних умовах війни та євроінтегра-
ційних процесів українці активно послу-
говуються системами й технологіями 
штучного інтелекту (далі — ШІ) у різних 
сферах життєдіяльності. Ці технології 
ми активно застосовуємо в повсякден-

ному та професійному житті, зокрема, 
у медицині, економіці, бізнесі, промис-
ловості, освіті, науці, оборонній і вій-
ськовій сферах, а також у юридичній 
діяльності. Сьогодні цифрова реаль-
ність пов’язана із появою нових форм 
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злочинності — кіберзлочинів, інформа-
ційного шахрайства, кібертероризму, 
значною кількістю кібернетичних атак 
на різні підприємства й установи  [1]. 
Звісно, це зумовлює активізацію засто-
сування та поширення цифрових тех-
нологій у слідчій, судовій і експертній 
діяльностях [2]. 

Цифрова інформація як невід’єм-
ний атрибут сучасної діяльності ор-
ганів кримінальної юстиції визначає 
сьогодні перспективи розвитку кри-
міналістики, яка перебуває на пе-
редньому краю боротьби зі злочин-
ністю в сучасних реаліях воєнного 
стану. Саме тому гостро постало пи-
тання про підвищення ролі криміна-
лістики в сучасних умовах, коли про-
блематика застосування технологій 
ШІ в діяльності органів правопорядку 
набуває особливого значення і потре-
бує спеціальних досліджень з ураху-
ванням європейського досвіду та су-
часної практики  [3]. У таких умовах 
головним завданням криміналістики 
є розроблення та застосування інно-
ваційних засобів, прийомів і методів, 
що дають змогу ефективно збирати, 
досліджувати й застосовувати у кри-
мінальному провадженні різнома-
нітну доказову інформацію, зокрема 
цифрову, яка є об’єктом досліджен
ня цифрової криміналістики [4]. 

Застосування та впроваджен-
ня технологій ШІ у правоохоронну 
діяльність сьогодні багато в чому 
зумовлено сучасними викликами, 
пов’язаними із трансформуванням 
злочинності й потребою ефективно 
протистояти злочинному світові, який 
бере на озброєння найсучасніші інно-
ваційні технології, засоби та методи. 

Злочинці доволі активно послугову-
ються найновітнішими досягнення-
ми четвертої промислової революції: 
технологіями блокчейну, дронами, 
робототехнікою, ШІ тощо. Техноло-
гії ШІ сьогодні є провідною галуззю 
у сфері цифрових технологій. Саме 
тому застосування його можливостей 
у роботі органів правопорядку та юс-
тиції із протидії сучасній злочинності 
станом на сьогодні є доволі актуаль-
ним і затребуваним практикою  [5]. 

Системи на основі технологій 
ШІ знаходять активне застосування 
і в криміналістиці — як логічне про-
довження процесу програмування та 
алгоритмізації у розслідуванні кри-
мінальних правопорушень, зокрема 
із розслідування воєнних злочинів 
в Україні. Водночас нині існує низка 
нерозв’язаних проблем у цій цари-
ні знань (від методологічних засад 
наукових досліджень таких питань 
у криміналістиці — до сучасних мож-
ливостей і перспективних напрямів 
практичного застосування технологій 
ШІ в досудовому розслідування, су-
довій експертизі, судовому розгляді 
та юридичній діяльності загалом). 

Як свідчить практика, це також 
може стосуватися дискусійних пи-
тань щодо застосування технологій 
ШІ у криміналістиці й судовій екс-
пертизі (від самого розуміння ролі 
ШІ, поняття, співвідношення з інте-
лектом людини, зокрема слідчого, із 
криміналістичним мисленням  — до 
інших нагальних проблем, не розв’я-
заних до сьогодні). Водночас варто 
зважати на те, що останнім часом 
нерідко виникають питання про ство-
рення систем і технологій ШІ, здатних  
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відтворювати особливості криміна-
лістичного мислення, яке базується 
на технологіях, що потребують науко-
вих розробок і впровадження у прак-
тичну діяльність.

Методологічне підґрунтя кримі-
налістичних наукових досліджень 
застосування ШІ у кримінальному 
провадженні й судочинстві має по-
єднувати три основні групи методів: 
філософські методи, що містять зако-
ни, прийоми та принципи діалектики 
й метафізики; загальнонаукові мето-
ди (із такими прийомами логіки, як 
аналіз, синтез, дедукція та індукція, 
системний і структурно-функціональ-
ний методи, метод порівняння, при-
йоми соціологічного методу тощо); 
спеціально-юридичні методи дослі-
дження, що містять формально-юри-
дичний метод як різновид аксіома-
тичного загальнонаукового методу, 
історико-правовий метод, методи 
юридичної логіки та статистики, ме-
тоди порівняльного правознавства, 
а також методи юридичного моделю-
вання і прогнозування проблем засто-
сування ШІ у криміналістиці та судовій 
експертизі в сучасних умовах [6]. 

Досліджуючи методологічні заса-
ди проведення наукових досліджень 
застосування ШІ у криміналістиці, 
необхідно виходити із визначення 
предмета й об’єктів криміналістики. 
Криміналістика — це наука про зако-
номірності злочинної діяльності та її 
відображення в джерелах інформа-
ції, які є підґрунтям для розроблення 
засобів, прийомів і методів збирання, 
дослідження, оцінювання та засто-
сування доказів із метою розкриття, 
розслідування, судового розгляду 

кримінальних проваджень [7, c. 46—
53]. Злочинна поведінка відбиваєть-
ся в різних слідах, які можуть стати 
в передбаченому законом порядку 
джерелом доказів  [8, с.  314]. Саме 
тому важливим елементом предмета 
криміналістики є процеси збирання, 
дослідження, оцінювання та застосу-
вання доказів [9, с. 63—91]. 

У таких процесах особливого зна-
чення набуває механізм і сліди зло-
чинної діяльності із застосуванням 
ШІ, а також їхні наслідки  [10, с.  392]. 
Ідеться про цифрові сліди й особли-
вості збирання, дослідження, оціню-
вання та застосування цифрових до-
казів у кримінальному провадженні. 
До того  ж, зважаючи на двоєдиність 
об’єкта криміналістики (з одного 
боку  — злочинна діяльність, з  іншо-
го  — діяльність спеціальних суб’єктів 
із виявлення, розкриття, розслідуван-
ня та профілактики кримінальних пра-
вопорушень), необхідно розуміти, що 
у цьому разі ідеться про застосування 
ШІ як у злочинній діяльності, так і в ді-
яльності органів правопорядку й суду 
під час виявлення, розкриття, розслі-
дування та профілактики криміналь-
них правопорушень, під час учинення 
яких сьогодні доволі активно застосо-
вують інноваційні засоби й технології, 
зокрема технології ШІ. 

Системне розуміння криміналіс-
тичної науки дає змогу виокремити 
такі напрями застосування технологій 
ШІ у криміналістиці: загальній теорії 
криміналістики; криміналістичній тех-
ніці; криміналістичній тактиці; кримі-
налістичній методиці [11]. На окрему 
увагу заслуговує також застосування 
ШІ в судовій експертизі  [12, с.  138]. 
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Роль і можливості застосування ШІ тут 
різняться, оскільки найбільші досяг-
нення та практичні можливості такого 
застосування мають криміналістична 
техніка й судова експертиза, а най-
менші — загальна теорія криміналіс-
тики, адже це стосується здебільшого 
проведення науково-дослідницької 
діяльності у цій царині знань.

З огляду на викладене, можна 
виокремити такі основні напрями за-
стосування ШІ  [13], зокрема: злочин-
цями під час учинення ними проти-
правної діяльності (кібершахрайство, 
кібертероризм, технології дипфей-
ку та  ін.); у діяльності органів пра-
вопорядку й суду; у правоохоронній 
діяльності й судочинстві; у судово-екс-
пертному забезпеченні; у науково-
дослідницькій діяльності у сфері про-
тидії сучасній злочинності  [14] та  ін. 

У сучасних умовах війни арсенал 
традиційних криміналістичних засо-
бів і форм збирання доказів скоєн-
ня воєнних злочинів в Україні доволі 
обмежений через небезпеку для всіх 
учасників слідчих (розшукових), не
гласних слідчих (розшукових) дій і не-
можливість безпосереднього доступу 
до місця події, тому виникає потреба 
в застосуванні технологій ШІ. Окрім 
того, убачаємо, що напрями застосу-
вання ШІ у криміналістиці є найрізно-
манітнішими  — від окремих галузей 
криміналістичної техніки до форму-
вання систем окремих криміналіс-
тичних методик, криміналістичного 
версування, програмування розслі-
дування та створення алгоритмів дій 
слідчого, детектива, прокурора під 
час вирішенні слідчих і судових си
туацій. 

Значними проблемами в разі за-
стосування технологій ШІ сьогодні 
є порушення прав людини у сфері 
захисту конфіденційності особистих 
даних в інтернеті й утручання у при-
ватне життя. Саме тому важливо не 
перебільшувати можливостей і пере-
ваг ШІ, зважаючи на його певні недо-
ліки [15]. Уважаємо, що застосовувати 
ШІ в судочинстві та правоохоронній 
діяльності можливо з  обов’язковим 
урахуванням принципів верховен-
ства права, дотриманням основних 
прав людини, поваги до честі й гід-
ності, рівності перед законом і судом, 
пропорційності, змагальності сторін, 
прозорості, неупередженості та спра-
ведливості тощо.

Отже, застосування систем і тех-
нологій ШІ та процес цифровізації 
криміналістики є закономірним ета-
пом розвитку й формування сучас-
них криміналістичних знань у реаліях 
сьогодення, який передбачає актив-
не впровадження цифрових техно-
логій у різні галузі криміналістики та 
юридичної практики. За таких умов 
необхідно активізувати розроблення 
нової галузі знань — цифрової кримі-
налістики: як стратегічного напряму 
розвитку криміналістики, що віддзер-
калюватиме сучасні стан і тенденції 
формування криміналістичних знань.
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