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Експертне дослідження електронних 
засобів обліку енергоносіїв (лічиль-
ників електроенергії, газу, теплової 
енергії тощо) є  складним процесом, 
який потребує всебічного підходу до 
технічних, правових і  економічних 
аспектів оснащення об’єктів господа-
рювання засобами обліку, є  важли-
вим завданням в умовах збільшення 
потреби в  точному й  прозорому ви-

мірюванні енергоресурсів  [1]. Деякі 
з  актуальних питань, які виникають 
в цій галузі, охоплюють технічні, юри-
дичні та економічні аспекти.

Законодавство України визначає 
чіткі вимоги до електронних засобів 
обліку енергоносіїв, що стосуються 
їхньої конструкції, функціональності, 
метрологічних характеристик, про-
цедур повірки та сертифікації [2—7]. 
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Ці вимоги спрямовано на забезпе-
чення правильного обліку споживан-
ня енергії та захист прав спожива-
чів. Нормативно-правові документи 
регламентують види та типи лічиль-
ників, допущені до користування, 
вимоги до точності вимірювань та 
класу точності, процедури повірки та 
періодичність її проведення, відпові-
дальність за несправності та неточ-
ний облік, утручання в  засоби облі-
ку з  метою викривлення показників 
споживання енергії.

Важливо, щоб усі засоби обліку 
були сертифіковані відповідно до за-
конодавчих норм, що гарантує їхню 
відповідність стандартам і  належну 
якість. Лічильники мають відповіда-
ти стандартам, установленим на на-
ціональному або міжнародному рів-
ні, зокрема метрологічним вимогам 
і  законодавчим регламентам у  сфері 
обліку енергоресурсів. Оскільки су-
часні системи обліку все частіше інте-
груються в  «розумні мережі» (smart 
grid) і  можуть бути частиною інтер-
нету (IoT), важливо забезпечити їхню 
захищеність від кіберзагроз. Одним із 
ключових аспектів є захист електрон
них лічильників від зламу або мані-
пуляцій із даними. Система захисту 
містить шифрування даних, фізичні 
пломби або дистанційний моніторинг. 
Інтеграція засобів обліку з «розумни-
ми» системами управління енергією 
(Smart Grid, Smart Metering) дає змо-
гу автоматизувати процеси збирання 
даних, зменшити людський чинник 
та покращити управління енергоспо-
живанням у домогосподарствах та на 
підприємствах [8].

Дотримання законодавчих вимог 
є обов’язковим для всіх суб’єктів, що 
працюють з електронними засобами 
обліку енергоносіїв.

Електронні лічильники відрізня-
ються від традиційних електроме-
ханічних моделей більш складною 
конструкцією, яка містить: мікро-
процесорний блок для оброблен-
ня даних, датчики для збирання 
інформації про споживання, елек-
тронний дисплеї для відображен-
ня показань, систему передачі да-
них для дистанційного зчитування, 
убудовані елементи захисту від не-
санкціонованого доступу. Сучасні 
лічильники мають функції зберіган-
ня архівних даних про споживання, 
можливості дистанційного моніто-
рингу та управління, захист від маг-
нітних впливів та електромагнітних 
перешкод, часто мають додаткові 
функції (дистанційний збір даних, 
моніторинг у  реальному часі або 
прогнозування споживання енер-
гії), що може підвищити ефектив-
ність управління енергоресурсами. 
Надання споживачам доступу до 
інформації про споживання енергії 
в  режимі реального часу є  важли-
вим для підвищення їхньої обізна-
ності та оптимізації споживання.

Метою експертного дослідження 
електронних лічильників є виявлення 
технічних несправностей або несанк-
ціонованих утручань в  конструкцію 
або роботу лічильників, які можуть 
призвести до викривлення показників 
обліку енергоносіїв. Серед способів та 
методів впливу на процес обліку ос-
таннім часом експерти відзначають 
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зростання кількості втручань в  елек-
тронні засоби обліку енергоносіїв 
шляхом немеханічного впливу: вплив 
електромагнітним випромінюванням 
радіочастотного діапазону, вплив дже-
релом постійного магнітного поля. 
Окремо слід зазначити програмні ме-
тоди втручання в електронні лічильни-
ки, що полягають у зміненні алгоритму 
функціювання  — внесення викривле-
них даних у  параметризацію (напри-
клад, зміна часового налаштування 
призводить до застосування «нічного» 
тарифу на електроенергію під час спо-
живання вдень).

Експериментальні дослідження 
впливу радіовипромінювання на ро-
боту електронних виробів різного 
призначення підтверджуються тео
ретично та докладно опрацьовані 
в  науковій літературі. Установлено, 
що за дії високочастотного випро-
мінювання в  електричних схемах 
лічильників виникають перешкоди, 
які наводяться на паразитних ін-
дуктивностях доріжок друкованих 
плат. Джерело зазначає, що най-
більш уразливим місцем лічильни-
ків виявились кола синхронізації, 
які містять кварцовий резонатор та 
конденсатори фільтра: «зазначе-
ні перешкоди виникають у  схемах 
всіх приладів обліку, що досліджу-
вались, проте рівень цих перешкод 
у  одних лічильників дещо менший, 
ніж у  інших»  [9]. Дія високочастот-
них перешкод призводить до зриву 
синхронізації мікросхем-лічильників 
або мікроконтролерів у приладах об-
ліку та періодичного переводу їх до 
початкового стану. Як зазначалось 

вище, утворення паразитних ємно-
стей і індуктивностей у монтажі раді-
оелементів на друкованій платі існує 
і  залежить від частоти. Підвищення 
частоти до діапазонів ВЧ, ДВЧ, УВЧ 
підвищує ступінь впливу цих пара-
метрів на відповідну роботу прила-
ду загалом. До того ж важливим є не 
тільки конструктивне розміщення 
радіоелементів на друкованій платі, 
а й  індивідуальні особливості мон-
тажу, коли ті самі за конструктивним 
виконанням прилади (у досліджува-
них випадках  — лічильники) мають 
різну довжину виводів тих самих 
радіоелементів у  конструкції. Крім 
того, виникнення резонансу не ви-
ключено. Це означає, що той самий 
прилад, що застосовується для здійс-
нення впливу, може мати різні за на-
слідками результати цього впливу. 
Наприклад, відстань, за якою фіксу-
ється прояв впливу радіочастотного 
випромінювання, може бути різною.

Для виявлення програмних мето-
дів впливу на засоби обліку енерго-
носіїв необхідно зазвичай залучати 
комп’ютерно-технічних експертів.

Експертне дослідження часто стає 
ключовим у  вирішенні спорів щодо 
точності даних або можливого втру-
чання в  роботу лічильника. Вияв-
лення технічних несправностей або 
несанкціонованих втручань у  кон-
струкцію та процес обліку лічильни-
ків дає змогу вжити заходів для їх 
усунення та відновлення правиль-
ного й достовірного обліку передачі 
енергоносіїв від виробника до ко-
ристувача. Якщо під час дослідження 
виявлено факти втручання в  лічиль-
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ник або впливу на процес обліку, то 
за результатами висновку експерта 
компетентними органами можуть 
вживатися юридичні заходи проти 
порушників: як споживачів, так і по-
стачальників.

На підставі проведених експерт-
них досліджень електронних засобів 
обліку енергоносіїв формулюються 
висновки про їхній технічний стан, 
придатність або непридатність до 
експлуатації, виявляються причини 
несправностей, необхідність замі-
ни лічильників, що не відповідають 
нормативним вимогам.
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