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Аналіз міжнародного досвіду демонструє активну співпрацю держав-
ного сектору з університетами та приватними компаніями для роз-
роблення нових технологій і методів у цифровій криміналістиці. Таке 
партнерство дає змогу швидше впроваджувати інновації, підтриму-
вати постійний обмін інноваціями та сприяють цифровізації інфра-
структури судово-експертної діяльності.
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International Experience in Developing Digital Forensics  
for Forensic Activity Purposes
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Analysis of international experience shows the engaged partnership of the 
public sector with universities and private companies to develop new tech-
nologies and methods in digital forensics. Such partnerships enable to imple-
ment innovations faster, support the constant exchange of innovations and 
contribute to the digitalization of forensic activity infrastructure.
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Цифрові технології дійсно істотно 
впливають на модернізацію досудо-
вого розслідування та судово-експерт-
ної діяльності, потребуючи постійної 
адаптації до нових технологічних змін. 
Збройний напад на Україну посилив 
необхідність у цифрових рішеннях та 
оновленні технологій для підвищення 
ефективності процесів розслідування 
й експертного дослідження. 

В умовах обмеженості фінансових, 
людських та інших ресурсів це стає 

непосильним завданням без мож-
ливості взаємодії з національними 
й іноземними партнерами. Важли-
вим напрямом також є безпосеред-
нє залучення технологій штучного 
інтелекту (далі — ШІ), оскільки в де-
яких сферах сьогодні методи ШІ пе-
ревершують ефективність спеціаліста 
(у кількісному, але не якісному екві-
валенті), зокрема, у роботі зі знач-
ними масивами інформації, під час 
розпізнавання мови й зображень [1]. 
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Наприклад, це можна порівняти 
з проблемою перевірки всіх мож-
ливих зʼєднань між 40  мільярдами 
IP-адрес у світі, щоб знайти підозрі-
лі або злочинні дії в інтернеті  [2]. До 
того ж ШІ можна застосовувати в су-
дово-експертній діяльності з метою 
інформаційно-аналітичного й довід-
кового забезпечення діяльності судо-
вих експертів (наприклад, «Платфор-
ма» Одеського науково-дослідного 
інституту судових експертиз) [3, с. 15]; 
створення спеціалізованих інформа-
ційних інтелектуальних інформацій-
них освітніх систем. 

Наочним прикладом такої консолі-
дації є досвід Швеції, де у професійну 
мережу «Цифрової криміналістики 
Швеції»  [4] об’єдналися державні та 
приватні субʼєкти у сфері криміналіс-
тики, включно з правоохоронними 
органами, науковими установами, 
експертами приватного сектору й дер-
жавними органами, для покращення 
практики та розвитку можливостей 
цифрової криміналістики у Швеції. 
Мережа має на меті стати національ-
ним ресурсом передового досвіду 
та сприяти співпраці, обміну знання-
ми й удосконаленню методологій та 
інструментів, якими послуговують-
ся для розслідування кіберзлочинів, 
збору й аналізу цифрових доказів. 

Створення такого національного 
центру передового досвіду в галузі 
цифрової криміналістики, спромож-
ного діяти у швидкозмінному гло-
бальному контексті, здатне не лише 
об’єднати ключових експертів у цій 
галузі, а й слугувати певною промо-
цією здійснюваної судово-експерт-

ної діяльності на міжнародній арені. 
Особливо зважаючи на те, що досвід 
в  контексті відповідей на виклики, 
пов’язані з розслідуваннями в умо-
вах війни, є надзвичайно цінним 
у зв’язку з його унікальністю. 

Водночас, як зазначено вище, таку 
консолідацію не слід обмежувати ані 
формою власності (державна, при-
ватна), ані географією (національні, 
міжнародні), ані організаційно-пра-
вовою формою (індивідуальні, ко-
лективні) тощо, оскільки кожен із цих 
суб’єктів може зробити неоціненний 
внесок у спільну справу, який склад-
но передбачити з огляду на швид-
коплинність цифрових технологій. 

До того ж проаналізована міжна-
родна практика також підтверджує 
цю тезу, коли до формування стан-
дартів долучаються абсолютно всі без 
винятку суб’єкти, які мають необхідні 
спеціальні знання в галузі цифрових 
технологій. Така консолідація дає змо-
гу швидко реагувати на зміни, адже 
сучасна злочинність і злочинці стають 
все більш досвідченими та вправни-
ми в цифровому плані. Це допоможе 
знаходити відповідні рішення.

У деяких країнах запроваджено 
Стратегію цифрової криміналістики 
(англ. National Digital Forensic Science 
Strategy, липень 2020  р., Велика 
Британія), у якій зазначено такі три 
основні виклики: обсяг, складність 
і легітимність, а також докладно опи-
сано такі проблеми, як недостатня 
кількість служб підтримки, нестабіль-
ність комерційних ринків і складно-
щі з набором персоналу. Для подо-
лання цих викликів згадана стратегія 
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пропонує трансформувати цифрову 
криміналістику шляхом стандартиза-
ції, удосконалення централізованих 
досліджень і розробок та підвищен-
ня кваліфікації кадрів. У ній наголо-
шено на співпраці з комерційними 
й  академічними партнерами, а та-
кож на зміцненні довіри громад-
ськості шляхом приведення діяльно-
сті відповідно до етичних і правових 
стандартів. Метою є створення інте-
грованої, гнучкої та перспективної 
цифрової системи судової експерти-
зи, яка ефективно обслуговує систе-
му кримінального правосуддя від 
місця злочину до зали суду [5].

Для збереження суспільної довіри 
до цифрової криміналістики розроб

ляють етичні стандарти й норматив-
ні документи, які регулюють викори-
стання цифрових даних. Наприклад, 
у країнах Європейського Союзу важ-
ливу роль відіграє Загальний регла-
мент про захист даних (англ. General 
Data Protection Regulation, GDPR), що 
забезпечує баланс між захистом прав 
людини й ефективністю розслідувань.

Отже, у різних країнах активно по-
слуговуються хмарними сервісами 
й автоматизацією процесів для збе-
рігання та аналізу цифрових даних. Це 
дає змогу прискорити опрацювання 
значних обсягів інформації. Застосу-
вання ШІ допомагає експертам у роз-
пізнаванні зображень, аналізі мов-
лення та пошуку закономірностей.
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