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Сьогодні існує багато напрямів судової екс-
пертизи, і  деякі з  них передбачають дослі-
дження об’єкти, що містяться на цифрових 
носіях, зокрема, фототехнічні, портретні, 
комп’ютерно-технічні експертизи тощо.

Відповідно до ст. 5 Закону України «Про 
судову експертизу» «Пiд час проведення су-
дових експертиз (обстежень i  дослiджень) 
об’єкти дослідження можуть бути пошко-
дженi або витраченi лише у тiй мiрi, в якiй 
це необхідно для дослідження» [1], а під час 
дослідження цифрових носіїв відбувається 
взаємодія з  комп’ютерною технікою, отже 
неминуче відбувається вплив на первинний 
стан наданого носія.

Тому актуальним є питання збереження 
інформаційного наповнення в  первинному 
стані, тобто виключення можливості вида-
лення або запису будь-яких даних на дослі-
джуваний носій.

Найбільш розповсюдженими є такі типи 
носіїв:

•	 жорсткі диски (HDD) та твердотільні 
накопичувачі (SSD);

•	 оптичні диски (CD, DVD, Blu-ray);

•	 USB-флеш накопичувачі;
•	 різноманітні карти пам’яті (SD, micro

SD тощо).
Кожен із зазначених пристроїв має свої 

принципи та технологію запису і зберігання 
інформації, отже, залежно від типу носія до-
ступ до інформаційного наповнення здійс-
нюється за допомогою різних технічних за-
собів.

Незалежно від типу носія забезпечити 
збереження його первинного стану можна 
двома способами — програмним та апарат-
ним.

Апаратний спосіб передбачає викори-
стання спеціалізованого обладнання, яке 
блокує запис або видалення даних із носія.

Програмний спосіб впливає на налашту-
вання операційної системи, що, як і при апа-
ратному способі, блокує запис або видален-
ня даних із носія.

Розглянемо їх більш докладно.
Доступ до інформації, яка міститься на 

жорстких дисках, картах пам’яті та USB-
флеш накопичувачах здійснюється через 
спеціальний інтерфейс (найчастіше, USB-
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сумісні перехідники або просто USB-інтер-
фейс), тому доцільно використовувати при-
строї блокування запису.

Зараз існує доволі багато пристроїв тако-
го класу, в  Україні найбільш розповсюдже-
ним є пристрій серії «Tableau Forensic», який 
дає змогу здійснювати доступ до даних на 
досліджуваному накопичувачі інформації, 
не вносячи до нього будь-яких змін [2].

Якщо немає можливості скористатись 
засобами апаратного блокування, існує 
низка спеціалізованих програмних засобів, 
які дають змогу контролювати доступ до 
USB-портів робочої станції експерта: до них 
належать спеціалізоване програмне забез-
печення, наприклад, USB Write Protector, 
NetSoftwares USB Block [3], ncfs, а також ба-
зові утиліти, наявні в  операційний системі, 
наприклад для «Windows» — «Diskpart» [4], 
яка дає змогу встановити статус для накопи-
чувачів «Тільки для читання».

Реалізація зберігання інформації на 
оптичних дисках базується на фізичній змі-
ні його структури й не передбачає змін під 
час доступу до його інформаційного напов-
нення, але не виключає можливих технічних 
збоїв, тож під час дослідження даного типу 
носіїв доцільно використовувати пристрої, 

передбачені тільки для читання, що дасть 
змогу уникнути можливості пошкодити дані 
на носії, а також захистити його в первинно-
му стані.

Отже, сьогодні існує велика кількість різ-
новидів носіїв інформації, які відрізняються 
за своєю будовою та принципами організа-
ції запису та зберігання даних, тому наявні 
різноманітні засоби захисту їх інформацій-
ного наповнення.
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