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The paper explores the challenges faced by forensic examination amid the digitalization of 
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Цифровізація суспільства призвела 
до появи нових форм злочинності, зо-
крема кіберзлочинів, що потребують 
спеціальних знань для їх розслідуван-
ня. Традиційні методи експертизи не 
завжди ефективні у разі, коли доказо-
ва інформація міститься на цифрових 
носіях, у  хмарних сервісах або заши-
фрованих каналах зв’язку. Водночас 
законодавство часто не встигає за 
технологічними змінами, що створює 
прогалини у  правовому регулюванні.

Судова експертиза має адаптува-
тися до нових умов, зберігаючи свої 
наукову обґрунтованість, об’єктив-
ність і  процесуальну незалежність. 
Особливої уваги потребує питання 
кваліфікації експертів, які мали набу-
ти знання цифрових технологій  [1].

У зв’язку з  цифровізацією кримі-
нального процесу традиційна класи-

фікація судових експертиз потребує 
перегляду. З’являються нові напрями, 
які раніше не мали окремого статусу:

•	 комп’ютерно-технічна експер-
тиза  — аналіз апаратного за-
безпечення, носіїв інформації, 
слідів утручання в системи;

•	 інформаційно-телекомуніка-
ційна експертиза — досліджен-
ня даних, переданих через 
мережі, включно з  VoIP, VPN, 
хмарними сервісами;

•	 кіберлінгвістична експертиза — 
поєднання лінгвістичного ана-
лізу з  цифровим контекстом, 
наприклад, виявлення маніпу-
лятивних технік у  соцмережах;

•	 експертиза цифрових слідів 
поведінки  — аналізування дій 
користувача в  онлайн-середо-
вищі (кліки, переходи, пошукові 
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запити), що може свідчити про 
наміри або мотиви.

Ці напрями потребують не лише 
технічної компетентності, а  й  розу-
міння правових меж допустимості та-
ких доказів [2].

Цифрові докази мають низку особ
ливостей:

•	 волатильність: дані можуть 
бути змінені або знищені без 
слідів;

•	 масштабність: обсяг інформа-
ції, що підлягає аналізу, може 
сягати терабайтів;

•	 міжнародність: дані часто збе-
рігаються на серверах за межа-
ми юрисдикції.

Це потребує нових методик фіксу-
вання, збереження та аналізу цифро-
вих слідів. Наприклад, застосування 
блокчейн-технологій для фіксування 
часу доступу до файлів або застосу-
вання хеш-функцій для підтверджен-
ня автентичності.

Застосування штучного інтелекту 
в експертній практиці відкриває нові 
обрії, але й породжує ризики:

•	 непрозорість алгоритмів: екс-
перт може не мати доступу до 
логіки роботи програмного за-
безпечення;

•	 відсутність емоційного контек-
сту: автоматизовані системи не 
здатні враховувати психологічні 
нюанси;

•	 ризик упередженості: алго-
ритми можуть відтворювати 
упередження, закладені в  на-
вчальних даних.

Саме тому важливо зберігати ба-
ланс між технічними можливостями 
та експертним оцінюванням.

Аналіз рішень судів першої та апе-
ляційної інстанцій за останні два роки 
свідчить про:

•	 зростання кількості справ, де 
цифрова експертиза є ключо-
вим доказом;

•	 труднощі в  оцінюванні досто-
вірності цифрових висновків 
під час судового засідання;

•	 відсутність єдиних стандартів 
(це призводить до неоднознач-
ного трактування результатів 
експертизи).

У США, Великій Британії та країнах 
ЄС уже діють стандарти цифрової екс-
пертизи, зокрема:

•	 ISO/IEC 27037:2012 — рекомен-
дації щодо ідентифікації, збору 
та збереження цифрових дока-
зів [3];

•	 ACPO Good Practice Guide for 
Digital Evidence (UK) — практич-
ні настанови для слідчих та екс-
пертів.

Україна має потенціал для адап
тації цих стандартів, ураховуючи на-
ціональні особливості правозастосу-
вання.

Важливою складовою розвитку 
цифрової експертизи є підготовка ка-
дрів. Пропонуємо:

•	 упровадження міждисциплі-
нарних магістерських програм 
(право + ІТ + криміналістика);

•	 сертифікацію експертів за між-
народними стандартами;

•	 створення національного ре
єстру цифрових експертів.

Судова експертиза має адаптува-
тися до цифрових викликів, зберіга
ючи наукову обґрунтованість та про-
цесуальну незалежність.
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Необхідно оновити нормативну 
базу, зокрема щодо допустимості та 
автентичності цифрових доказів. Вар-
то розробити стандарти для нових 
видів експертиз з  урахуванням між-
народного досвіду. Потрібна систем-

на підготовка експертів із міждис-
циплінарною компетенцією (право, 
ІТ, психологія). Міждисциплінарний 
підхід має стати нормою в експертній 
практиці, особливо у справах, що сто-
суються кіберзлочинів.
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