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Останніми роками в  Україні спостерігається 
позитивна динаміка в нормативному забез-
печенні інтелектуальної власності, де одним із 
важливих досягнень стало прийняття у грудні 
2022 року оновленого Закону України «Про 
авторське право і суміжні права»  [1] (далі — 
Закон про авторське право), який значно мо-
дернізує правове поле відповідно до сучасних 
викликів цифрової епохи. Ініціативи щодо за-
провадження відповідальності користувачів 
мережі «Інтернет» за завантаження нелегаль-
ного контенту свідчить про постійний пошук 
ефективних механізмів захисту авторських 
прав. Це так само актуалізує звернення до 
можливостей комп’ютерної експертизи й екс-
пертизи у  сфері інтелектуальної власності як 
одного з  інструментів визначення обставин 
правопорушення.

Одним із ефективних механізмів уста-
новлення фактів порушення прав інтелекту-
альної власності є  проведення судової екс-
пертизи. Вона дає змогу визначити технічні 

характеристики об’єкта, ступінь схожості 
програмних кодів, а  також ідентифікувати 
походження програмного продукту або бази 
даних. Дослідження таких об’єктів має між-
дисциплінарний характер і  поєднує правові 
й технічні знання [2, 3].

Відповідно до Цивільного кодексу Украї-
ни право інтелектуальної власності є правом 
особи на результат інтелектуальної, творчої 
діяльності або на інший об’єкт права інтелек-
туальної власності [4].

Відповідно до Закону про авторське 
право комп’ютерні програми та бази даних 
(компіляції даних) визнаються об’єктами 
авторського права й  підлягають правовій 
охороні  [1]. У  цьому законі зазначено, що 
комп’ютерна програма  — це набір інструк-
цій у вигляді слів, цифр, кодів, схем, символів 
або в будь-якому іншому вигляді, виражених 
у формі, придатній для зчитування комп’юте-
ром (настільним комп’ютером, смартфоном, 
смарт-телевізором тощо), які приводять його 
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в дію для досягнення певної мети або резуль-
тату, зокрема операційна система, приклад-
на програма, виражені у вихідному або об’єк-
тному кодах. Під базою даних (компіляцією 
даних) розуміють сукупність творів, даних 
або будь-якої іншої інформації в  довільній 
формі, що розташовані в систематизованому 
або упорядкованому вигляді й  можуть бути 
доступні за допомогою спеціальної пошуко-
вої системи та/або на основі електронних за-
собів (комп’ютера) або інших засобів [1].

Під час проведення комплексних ком
п’ютерно-технічної та експертизи у сфері ін-
телектуальної власності щодо програмного 
забезпечення (далі — ПЗ) й баз даних можуть 
вирішуватись, зокрема, такі питання:

«— Чи містять досліджувані пристрої (мі-
кросхеми Х, обчислювальний модуль ХХ), які 
постачалися ТОВ «К» на адресу ТОВ «Н» згід-
но з договором № 1, установлене ПЗ?

— Чи є прикладне ПЗ, установлене на до-
сліджувані пристрої (мікросхеми Х, обчислю-
вальний модуль ХХ), що входять до складу то-
вару, які постачалися ТОВ «К» на адресу ТОВ 
«Н» згідно з договором № 1, працездатним, 
виконує заявлені функції / функційні можли-
вості відповідно до Технічних вимог (додаток 
до Специфікації № 1)?

— Чи є комп’ютерна програма (назва 1) 
самостійним, оригінальним твором, відмін-
ним від комп’ютерної програми (назва 2)?

— Чи має ознаки неліцензійності застосу-
вання комп’ютерної програми (назва)?».

Вирішення зазначених питань потребує 
проведення спеціальних досліджень, оскіль-
ки правова охорона програмного забезпе-
чення й  баз даних має певні особливості. 
Зокрема, охороні підлягає форма вираження 
відповідного об’єкта, тоді як ідеї, принципи, 
методи, процедури й  сама інформація як 
така правовою охороною авторського права 
не охоплюються. Щодо баз даних, правове 
значення мають насамперед добір, коор-
динація, систематизація та упорядкування 
їх складових, тоді як комп’ютерні програми 
охороняються як літературні твори.

Під час комплексного експертного дослі-
дження ПЗ й баз даних застосовується сукуп-
ність спеціальних методів, спрямованих на 
визначення індивідуальних ознак об’єкта, 

способу його створення, модифікації, від-
творення або застосування. До таких мето-
дів належать, зокрема, порівняльний аналіз 
вихідного або об’єктного коду, дослідження 
функціювання програми та її структурних 
компонентів, аналіз логічної й  технічної ор-
ганізації бази даних, застосування спеціалі-
зованих програмних засобів для виявлен-
ня схожості між програмними рішеннями, 
а  також аналіз метаданих, журналів змін та 
інших технічних відомостей, що характери-
зують історію розроблення й  застосування 
відповідного об’єкта. Особливу увагу приді-
ляють аналізу як вихідного коду, так і  ском-
пільованих програм. Це дає змогу виявити 
факти копіювання або застосування окремих 
елементів програмного продукту.

Щодо визначення наявності ПЗ в  мікро-
схемі Х, експерти на підставі спеціальних 
знань проводять дослідження щодо визна-
чення типу мікросхеми (ознайомитись із 
маркуванням на корпусі; знайти datasheet 
виробника (наприклад, у базах Microchip, ST, 
Texas Instruments); визначити об’єкт дослі-
дження: це мікроконтролер, пам’ять (Flash, 
EEPROM, PROM), SoC або інший тип; пере-
вірки можливостей (уточнити, чи підтримує 
пристрій запис  / оновлення ПЗ); визначи-
ти, які інтерфейси програмування доступні: 
UART, JTAG, SWD, SPI, I²C, USB; підготувати 
інструменти: програматор, офіційні утиліти.

Апаратна ідентифікація й  програмне 
опитування проводять через фізичне підклю-
чення (під’єднати програматор до виводів 
мікросхеми; перевірити напругу живлення 
(щоб не пошкодити)); запуск офіційної утилі-
ти (застосувати програму від виробника (на-
приклад, ST-Link Utility, Atmel Studio, TI Code 
Composer); виконати команду «Get Version  / 
Firmware Info»); зчитування ідентифікатора 
(виконати команду read ID / device signature; 
якщо пристрій відповідає, це свідчить про 
його активність (у  багатьох мікроконтроле-
рах можна зчитати номер версії прошивки)); 
перевірки відповіді (якщо повертається но-
мер версії або дата прошивки → ПЗ присут-
нє; якщо пристрій переходить тільки в режим 
«Bootloader»  → ПЗ відсутнє або видалене).

Перевірка пам’яті містить: сканування 
пам’яті (прочитати вміст програмної пам’яті 
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(flash dump); переглянути перші та останні 
адреси (якщо всі байти FF або 00, ПЗ відсут-
нє)); порівняння з  еталоном (якщо є  оригі-
нальна прошивка  — звірити побітово; при 
збігу → ПЗ установлено правильно; при від-
мінностях  → можлива модифікація або по-
шкодження).

Проводиться також функційне тесту-
вання: підключення в  робоче середовище 
(установити мікросхему у плату або пристрій; 
подати живлення); аналіз результатів (пере-
вірити, чи подає мікросхема сигнали на ви-
ходи (такт, дані, відповіді на команди); якщо 
є реакція → ПЗ працює; якщо немає змін або 
лише базове завантаження  → ПЗ відсутнє  / 
пошкоджене). 

Під час визначення відповідності при-
кладного ПЗ відповідним вимогам переві-
ряється структура та зміст загальних вимог 
до працездатності та функційності об’єкта 
дослідження (програмного забезпечення), 
визначеного у  Технічних завданнях  / Техніч-
них вимогах та/або технічно-експлуатаційній 
документації. 

Технічне завдання / Технічні вимоги є ос-
новним документом, що визначає вимоги 
й порядок створення ПЗ, відповідно до яко-
го проводиться його створення, приймання. 
Технічні вимоги  — документ, що визначає 
планові потреби замовника й  загальні умо-
ви створення (модернізації, модифікації, 
розвитку), адміністрування й  забезпечен-
ня функціювання засобу інформатизації та 
містить набір критеріїв, які описують засіб 
інформатизації [5].

Перевірка якості прикладного ПЗ та пе-
ревірка виконання функційних можливостей 
ПЗ здійснена (відповідно до призначення та 
в межах експертного завдання) на підставі 
представлених на дослідження Технічних ви-
мог до ПЗ. 

Перевірка функціоналу мікросхем та об-
числювального модуля технічним вимогам 
можлива на спеціально обладнаному стенді 
та із частковим аналізом вихідного коду про-
шивки.

Отже, судова експертиза посідає важ-
ливе місце в  системі доказування у  спорах 

щодо порушення прав інтелектуальної влас-
ності на комп’ютерні програми й бази даних. 
Висновок експерта може мати вирішальне 
значення для встановлення фактів незакон-
ного копіювання ПЗ, застосування складових 
програмного коду без належного дозволу, 
неправомірного використання або відтво-
рення баз даних, порушення умов ліцензій-
них договорів тощо.

Із розвитком інформаційних технологій 
та збільшенням кількості цифрових продук-
тів роль експертних досліджень у  сфері ПЗ 
та баз даних буде лише зростати. Це потре-
бує подальшого вдосконалення методичних 
підходів до проведення таких досліджень, 
підвищення рівня спеціальної підготовки 
експертів, а  також належного норматив-
но-правового й організаційного забезпечен-
ня експертної діяльності у цій сфері.
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