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У сучасних умовах відео-, звукозапис є одним 
із найпоширеніших видів цифрових доказів, 
що можуть містити відомості про обставини 
злочину, особу правопорушника, механізм 
учинення діяння та інші істотні деталі. Повно-
масштабна війна, яку веде російська федера-
ція проти України, спричинила не лише гума-
нітарну та економічну кризу, а й кардинальні 
зміни у  способах вчинення правопорушень. 
В  умовах воєнного стану активно застосову-
ються сучасні інформаційні технології, циф-
рові платформи, засоби дистанційної комуні-
кації та відео-, аудіофіксування. У цих умовах 
значно зросло навантаження на систему су-
дово-експертних установ, особливо у  сфері 
експертизи відео-, звукозапису, що відіграє 
важливу роль у визначенні обставин справи, 
автентичності доказів і  джерела походження 
інформації.

Водночас технічна доступність програм 
редагування, можливості створення мон-

тажу, симуляцій голосу (deepfake audio) та 
зміни метаданих відеозаписів створюють ва-
гомі виклики для експертної практики. Осо-
бливості таких матеріалів потребують нових 
підходів до експертних досліджень і  постій-
ного оновлення технічного арсеналу судово-
експертних установ  [1]. Питання вдоскона-
лення методів судових експертиз відео-, 
звукозаписів в умовах війни набуває особли-
вої актуальності, коли цифрові докази часто 
є  єдиним засобом установлення істини. Су-
дова експертиза відео-, звукозапису є однією 
з найбільш складних і водночас найважливі-
ших галузей криміналістичних досліджень. Її 
метою є не лише підтвердження або спросту-
вання факту монтажу, а й визначення умов, 
у  яких був створений запис, ототожнення 
особи за голосом, визначення технічних ха-
рактеристик пристрою тощо. Ефективність 
таких досліджень безпосередньо впливає на 
достовірність доказової бази.
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Цифровізація державного управління 
та системи правосуддя значно підвищила 
значення електронних доказів у  розгляді 
адміністративних справ. Згідно із загальним 
визначенням у Кодексі адміністративного су-
дочинства України (далі — КАСУ), «електрон
ними доказами є інформація в електронній 
(цифровій) формі, що містить дані про об-
ставини, що мають значення для справи, 
зокрема, електронні документи (текстові 
документи, графічні зображення, плани, 
фотографії, відео- та звуко- записи тощо), 
вебсайти (сторінки), текстові, мультиме-
дійні та голосові повідомлення, метада-
ні, бази даних та інші дані в електронній 
формі» [2]. Судово-експертна діяльність рег-
ламентується також Законом України «Про 
судову експертизу» та відповідними інструк-
ціями Міністерства юстиції України. Ці доку-
менти визначають завдання експерта, його 
процесуальний статус, а також вимоги до збе-
реження цифрових носіїв і ланцюга передачі 
доказів (chain of custody). КАСУ передбачає 
подання електронних доказів у вигляді оригі-
налу, електронної копії, засвідченої електро-
нним підписом, або паперової копії. Утім на 
практиці поняття «оригінал» електронного 
доказу є  предметом суперечок, адже циф-
рові дані залишаються ідентичними під час 
копіювання. У  практиці Європейського Со-
юзу та США значна увага приділяється саме 
збереженню цифрової цілісності файлів, що 
є  необхідною умовою допустимості дока-
зів у суді  [3]. Матеріали відео-, звукозаписів 
розглядаються як джерела доказів, а  також 
як об’єкти криміналістичних експертних 
досліджень. Вони слугують підґрунтям для 
формування такого важливого доказу, як 
висновок експерта. Особливості цих матері-
алів як об’єктів дослідження, різноманітність 
завдань, які можуть бути поставлені перед 
експертами, а також низка інших чинників 
обумовлюють певні специфічні аспекти, на 
які замовникам варто звернути увагу під час 
призначення експертизи. 

Однією з головних проблем у сфері екс-
пертизи відео-, звукозапису є  відсутність 
оригіналів записів. Часто до експерта над-
ходять копії, які були передані через месе-
нджери або соцмережі, унаслідок чого файл 

зазнає перекодування, утрачає частину мета-
даних і характеристик сигналу. Це ускладнює 
визначення реальної структури запису. Окрім 
того, виявлення ознак монтажу потребує не 
лише технічного аналізу, а й глибоких знань 
у  сфері акустики, фонетики, кінематографії 
та комп’ютерної графіки. Будь-яка помилка 
може призвести до неправильного тлума-
чення результатів [4].

Зазвичай сучасні методичні підходи до 
проведення експертизи відео-, звукозаписів 
передбачають поетапне дослідження:

•	 на підготовчому етапі  — отримання 
матеріалів, створення копій із захи-
стом від змін, фіксування технічних 
параметрів;

•	 на етапі попереднього аналізу — ви-
значення формату файлу, кодека, час-
тоти дискретизації, метаданих і струк-
тури контейнера та інших чинників, 
які мають значення для дослідження;

•	 на етапі основного дослідження  — 
аналізування сигналу на наявність 
монтажу, оцінювання цілісності зву-
кового тла, перевірка синхронності 
аудіо- та відеоряду тощо;

•	 етап ідентифікаційних досліджень 
передбачає встановлення особи за 
голосом, визначення джерела звуку 
або пристрою запису;

•	 заключний етап  — оформлення екс-
пертного висновку із зазначенням ме-
тодів, програм і результатів.

Для підвищення достовірності висновків 
експерти часто застосовують комбіновані 
методи, що поєднують різні методи дослі-
дження, наприклад, порівняння спектрограм 
за допомогою кореляційних алгоритмів дає 
змогу з високою точністю виявляти вставлені 
або вирізані ділянки сигналу. Для проведення 
експертиз користуються як загальнодоступ-
ними програмами (Audacity, Sonic Visualiser, 
Adobe Audition), так і спеціалізованими сис-
темами, розробленими для криміналістич-
них цілей: iZotope RX, Amped Authenticate, 
Forensic Audio Workstation, VideoCleaner, Avid 
Forensic Toolkit тощо [3]. 

З розвитком штучного інтелекту з’яви-
лися інструменти, що дають змогу створю-
вати реалістичні синтетичні зображення та 
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голоси. Такі технології, як DeepFake, Voice 
Cloning, AI Lip-Sync тощо, уможливлюють під-
робку відео-, звукозаписів на рівні, який важ-
ко відрізнити від оригіналу без спеціальної 
експертизи. Ці технології іноді застосовують 
для інформаційних провокацій, створення 
«компромату» або фальсифікації доказів 
у справах. Водночас умови отримання, пере-
давання та зберігання таких матеріалів часто 
не відповідають вимогам криміналістичної 
«чистоти»: записи можуть бути уривчастими, 
повторно перекодованими, пересланими че-
рез месенджери (Telegram, Viber, WhatsApp 
тощо) або завантаженими у соціальні мере-
жі. Це ускладнює завдання експерта, який 
має встановити, чи зазнавав запис монтажу 
або редагування; чи є  він неперервним; чи 
відповідають його метадані фактичним об-
ставинам тощо.

В умовах війни часто відсутня можли-
вість вилучити пристрій, на який здійснено 
запис, або підтвердити ланцюг зберігання 
(chain of custody)  [3]. Тому експерт повинен 
максимально точно описати як формат фай-
лу, наявність перекодування, так і  джерело 
отримання, будь-які ознаки втручання тощо.

Судова експертиза відео-, звукозапису 
залишається однією з  найважливіших і  най-
динамічніших галузей криміналістичних до-
сліджень. Її розвиток потребує поєднання 
традиційних методів з інноваційними техно-
логіями цифрового аналізу, машинного нав-
чання та штучного інтелекту. У сучасних умо-
вах експертиза відео-, звукозапису є  одним 

із найважливіших інструментів установлення 
істини. 

Експерт повинен не лише мати високий 
рівень технічних знань, а  й  розуміти психо-
логію сприйняття, інформаційні ризики та 
сучасні методи цифрової підробки. Подаль-
ший розвиток експертної практики потребує 
інтеграції методів цифрової криміналістики, 
упровадження штучного інтелекту та міжна-
родної співпраці у сфері стандартизації про-
цедур перевірки цифрових матеріалів.
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