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У  сучасних кримінальних проваджен-
нях доволі часто фігурує комп’ютерна 
техніка, яку під час досудового розслі-
дування досліджують на предмет різ-
ної інформації, яка може мати значен-
ня для слідства. В операційній системі 
Windows зберігається чимало журна-
лів активності, які допоможуть визна-
чити, які саме дії виконував користувач 
та в який час [1]. Під час розслідування 
можна порівняти журнали з  показан-
нями фігурантів тієї чи тієї справи та ви-
значити правдивість їх показань.

Нижче наведено основні типи 
журналів та інформація, яка в них 
зберігається:

•	 системні журнали. У них збері-
гається інформація про систем-
ні події: завантаження системи, 
установлення та видалення 

програмного забезпечення, ін-
формація про встановлення 
служб та драйверів, інформація 
про обладнання, про підклю-
чені пристрої та інші системні 
події. Також в цій категорії збе-
рігається інформація про остан-
ні відкриті файли та каталоги, 
а також запущені програми;

•	 журнали безпеки. У цих жур-
налах зберігається інформація 
про події, пов’язані з безпекою 
системи: спроби входу, зміни 
прав доступу, записи антивірус
ного програмного забезпечен-
ня та інші дії, які можуть впли-
нути на безпеку системи;

•	 журнали програмного забез
печення. Тут зберігається інфор-
мація про роботу інстальовано-
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го програмного забезпечення. 
У  цих журналах може збері-
гатися інформація про запуск 
програмного забезпечення, на-
лаштування та помилки, які ви-
никли під час його роботи. Тип 
інформації, яка може зберігати-
ся в  таких журналах, відрізня-
ється залежно від програмного 
забезпечення та його налашту-
вань [2].

Під час аналізу журналів подій та 
активності користувача перше, на що 
варто звернути увагу, це дата та час 
входу в  систему. Не менш важливою 
є  інформація про останні дії користу-
вача, такі як відкриті файли або про-
грамне забезпечення, яке було запу-
щене в той чи той час. Інформація про 
підключені пристрої стане в  пригоді, 
якщо потрібно встановити, чи підклю-
чався, наприклад, той чи той флеш-на-
копичувач до комп’ютера. Інформація 
про роботу інстальованого програм-
ного забезпечення може мати значен-
ня залежно від його типу. Наприклад, 
якщо це програмне забезпечення 
призначене для віддаленого досту-
пу, у його журналах може зберігатися 
інформація про дату та час таких під-
ключень та, за можливості, інші дані: 
назва віддаленого комп’ютера або 
його IP-адреса. До активності користу-
вача також може належати інтернет-іс-
торія браузера (програма для доступу 
до інтернет-ресурсів). У  журналі бра-
узера зберігається інформація про те, 
на який сайт був здійснений доступ 
та в  який час, також можна виявити 

інформацію про пошукові запити, які 
вводив користувач. Важливо врахову-
вати, що обсяг та тривалість зберіган-
ня журналів активності можуть бути 
обмеженими і залежати від налашту-
вань системи, а також від того, чи була 
увімкнена функція журналювання. Ко-
ристувач може також чистити (видаля-
ти) історію своєї активності [3].

Проаналізувавши інформацію про 
активність користувача в операційній 
системі Windows, ми можемо її по-
рівняти з  показаннями особи та ви-
значити правдивість її тверджень під 
час допиту. Наприклад, коли особа 
вказує, що вона не працювала в цей 
час за комп’ютером, або не заходи-
ла на певні інтернет-ресурси, або не 
вчиняла інші дії, які були виявлені під 
час аналізу активності користувача. 
Такий метод розслідування допома-
гає виявити неправдиві свідчення та 
визначити, де саме починаються роз-
ходження з  виявленою інформацією 
та показаннями, які дає особа.
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