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Розглянуто послідовність дій експерта в дослідженні віртуальної машини, створеної за допомо-
гою програмного забезпечення VMware Workstation, у випадку розподілу віртуального носія інформації 
на декілька файлів із метою отримання одного суцільного файлу, який надалі може бути досліджений 
за допомогою спеціалізованого криміналістичного програмного забезпечення. 
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The paper outlines the sequence of expert actions while examining a virtual machine which was created with 

the help of the VMware Workstation software, in case of dividing the virtual storage medium into several files, in 
order to obtain one complete file, which can be further examined with the help of specialized forensic software.
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Віртуальна машина (далі — ВМ) — це про-
грамне забезпечення (далі — ПЗ) або апаратна 
система, яка емулює апаратне забезпечення пер-
сонального комп’ютера (далі — ПК) guest-плат-
форми за рахунок апаратних можливостей 
host-платформи. До найвідоміших програмних 
продуктів з організації віртуальних машин нале-
жать VirtualBox [2], VMware Workstation [3], QEMU 
[4], Hyper-V [5] та Proxmox Virtual Environment [6].

Можливості, які надано користувачам ВМ, 
дають змогу злочинцям використовувати їх для 
здійснення протизаконних дій, залишаючись 
непомітними для органів правопорядку, за умо-
ви використання на host- та guest-платформах 
відповідного ПЗ із маскування своєї діяльності. 
Отже, ВМ може бути інструментом у плануванні 
та здійсненні протизаконних дій.

Саме тому, досліджуючи інформаційне на-
повнення на накопичувачах інформації під час 
комп’ютерно-технічних експертиз, у випадку 
виявлення в пам’яті накопичувача файлів вірту-
альних машин дослідження цих файлів є необхід-
ним, адже протизаконна діяльність могла вести-
ся у середовищі операційної системи (далі — ОС), 
розгорнутої на базі файлів виявленої віртуальної 
машини. Далі розглянуто випадок дослідження 
файлів віртуальної машини, створеної за допом-
огою ПЗ VMware Workstation.

ПЗ VMware Workstation під час створення вір-
туального жорсткого диску нової віртуальної 
машини дає можливість користувачеві обрати, 
як його буде створено: одним суцільним файлом 
або він буде розділений на декілька файлів (див. 
рис. 1).

Рис. 1. Меню створення носія інформації  
в середовищі ПЗ VMware Workstation

Послідовність дій експерта в досліджен-
ні файлів ВМ напряму залежить від того, який 
саме тип віртуального носія інформації буде 
обрано під час створення ВМ (один файл чи 
декілька). Якщо під час дослідження інформа-
ції в пам’яті об’єкта дослідження буде виявлено 
один суцільний файл віртуального носія інфор-
мації певної ВМ, то дослідження інформації, що 
містить пам’ять цього файлу, можна проводити 
відповідно до методик, затверджених Міністер-
ством юстиції України [1].

Якщо віртуальний носій інформації ВМ було 
створено з розподілом на декілька файлів (див. 
рис. 2), то експерт має декілька способів для от-
римання одного суцільного файлу.
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Рис. 2. Конфігураційні файли віртуального носія 
інформації, створеного за допомогою ПЗ VMware 

Workstation
Перший спосіб конвертації кількох файлів 

віртуального носія інформації передбачає на-
явність інстальованого на тестовому ПК експер-
та (або в середовищі ВМ, яку експерт може вико-
ристовувати як guest-платформу на своєму тесто-
вому ПК) ПЗ VMware Workstation та використання 
терміналу ОС сімейства Windows для введення 
команди: 

“С:\Program Files(x86)\VMware\VMware 
Workstation\vmware-vdiskmanager.exe” -r 
“назва_.vmdk” -t 0 “нова_назва_ВМ.vmdk”.

 

Рис. 3. Приклад успішного виконання команди  
в середовищі терміналу ОС Windows

Другий спосіб передбачає запуск віртуаль-
ної машини зі змонтованим Live-образом одного 
з криміналістичних дистрибутивів ОС сімейства 
Linux (наприклад, Deft або Kali) із подальшим за-
вантаженням в середовищі ВМ криміналістично-
го дистрибутиву ОС Linux. Тоді, використовуючи 
команду терміналу «sudo fdisk -l» або використо-
вуючи ПЗ GParted [7], можна визначити перелік 
носіїв інформації, доступних користувачеві. На 
рис. 4 наведено, як у середовищі ОС Linux інтер-
претується носій інформації ВМ, конфігураційні 
файли якої наведено на рис. 2.

Рис. 4. Інтерпретація файлів віртуального носія 
інформації в середовищі ОС Linux

Інтерпретація в середовищі ОС Linux вірту-
ального диску як блочного приладу (Block Device) 
дає можливість створити його побітові копії на 
підключений до тестового ПК експерта зовніш-
ній носій інформації, який також можна підклю-
чити до запущеної ВМ у середовищі ОС Linux, ви-
користовуючи команду терміналу «sudo dd if=/
dev/sda of=/місце_збереження/назва_файлу.dd 
bs=64k conv=noerror,sync» або скориставшись ПЗ 
Guymager [8], яке також виконує цю команду із 
застосуванням графічного інтерфейсу.

Отриманий файл із розширенням «*.dd», який 
бути побітовою копією носія інформації ВМ, у по-
дальшому можна дослідити відповідно до мето-
дик, затверджених Мін’юстом України.

Кожний із розглянутих методів дає змогу 
отримати один файл як вихідний, що фактично 
є  побітовою копією інформаційного вмісту вір-
туального носія інформації, який містить кілька 
конфігураційних файлів.
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