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Робота присвячена аналізу викликів, з якими стикаються судова експертиза та криміналістика в Укра­
їні через поєднання цифрової трансформації та воєнного стану. Розглянуто зростання навантаження 
на експертні установи, труднощі з доступом до місць подій і верифікацією цифрових доказів. Особливу 
увагу приділено інноваціям: упровадженню штучного інтелекту, 3D-сканування, ДНК-профілювання 
та блокчейн-технологій. Зроблено висновок про необхідність комплексної цифровізації та міжнарод­
ної співпраці для ефективного документування воєнних злочинів.
Ключові слова: судова експертиза; криміналістика; цифрова трансформація; воєнний стан; цифрові 
докази; штучний інтелект; ДНК-ідентифікація; воєнні злочини; блокчейн.

Current Challenges and Cutting-Edge Development  
of Forensic Examination and Criminalistics  
Amid Digital Transformation and Martial Law
Andrii Lys, Anastasiia Breus
The work is devoted to the analysis of the challenges faced by forensics and criminalistics in Ukraine due to the 
combination of digital transformation and martial law. The increasing burden on expert institutions, difficulties 
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Сучасний етап розвитку українського суспіль-
ства позначений двома масштабними викли-
ками  — інтенсивною цифровою трансфор-
мацією усіх сфер життя та тривалим воєнним 
станом, спричиненим збройною агресією 
російської федерації. Ці чинники істотно впли-
вають на роботу правоохоронних органів, су-
дової системи й  експертних установ. Судова 
експертиза та криміналістика, як науки, що 
забезпечують отримання доказової інфор-
мації, змушені оперативно пристосовуватися 
до нових умов. З одного боку, цифровізація 
надає широкі можливості для автоматизації 
процесів і  опрацювання великих обсягів да-
них, з іншого — воєнний стан створює додат-
кові ризики, ускладнює доступ до місць подій 

і  збільшує навантаження, пов’язане з фікса
цією воєнних злочинів.

Актуальність теми зумовлена необхідні-
стю пошуку балансу між інноваційним роз-
витком і практичними проблемами, які вини-
кають у роботі експертів. Метою тез є аналіз 
сучасних проблем і перспектив інноваційно-
го розвитку судової експертизи та криміна-
лістики в зазначених умовах.

Воєнний стан кардинально змінив прі-
оритети криміналістичного забезпечення. 
Значно зросла кількість воєнних злочинів, 
що потребують фіксації наслідків обстрілів, 
ідентифікації загиблих і документування по-
рушень міжнародного гуманітарного права. 
Експертні установи МВС, Мін’юсту та СБУ 
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зіткнулися з перевантаженням: вибухово-
технічна, балістична, інженерно-екологічна 
й  молекулярно-генетична експертизи стали 
одними з найзатребуваніших [1].

Поміж основних проблем — обмежений 
доступ до місць скоєння злочинів на окупо-
ваних територіях або в  зоні активних бойо-
вих дій, ризики пошкодження обладнання 
через обстріли, перебої з енергопостачан-
ням та дефіцит кваліфікованих кадрів. Ок-
рім того, воєнні дії спричинили появу нових 
видів слідів: уламків сучасних боєприпасів, 
дронів, елементів кібератак. Традиційні кри-
міналістичні методики не завжди встигають 
за цими змінами, що ускладнює процес до-
казування [2].

Іще одна суттєва проблема — убезпечен-
ня самих експертів під час виїздів на місце по-
дій. Умови воєнного стану потребують швид-
кого реагування, але часто супроводжуються 
ризиками для життя. Це змушує переглядати 
організацію роботи експертних груп і впрова-
джувати дистанційні форми взаємодії [3].

Цифрова трансформація стала потужним 
каталізатором змін у  криміналістиці. Фор-
мується нова галузь — цифрова (комп’ютер-
но-технічна) криміналістика, яка займається 
аналізом електронних слідів, відновленням 
видаленої інформації, виявленням deepfake 
та верифікацією цифрових доказів.

Значно прискорюють зазначені вище су-
часні технології, як-от:

•	 3D-сканування місць подій для ство-
рення точних моделей;

•	 користування дронами для фіксації 
наслідків обстрілів;

•	 автоматизований аналіз відео із сис-
тем відеоспостереження;

•	 застосування штучного інтелекту для 
розпізнавання облич, аналізу голосу 
й  виявлення маніпуляцій з  контен-
том [4].

В умовах війни молекулярно-генетична 
експертиза набула особливої ваги. Збільшен-
ня кількості загиблих (як цивільного населен-
ня, так і військових) зумовлює потребу в ма-
совій ДНК-ідентифікації. Сучасні лабораторії 
застосовують швидкі методи дослідження 
навіть дуже пошкоджених зразків, що значно 
пришвидшує процес встановлення особи.

Водночас розвиток цифрових технологій 
створює нові виклики. Найважливішим поміж 
них є  перевірка достовірності цифрових да-
них. Технології deepfake, підробка метаданих 
і кібератаки можуть ставити під сумнів надій-
ність електронних доказів. У  зв’язку із цим 
експерти змушені розробляти нові методики 
для встановлення автентичності контенту.

Іншою актуальною проблемою є  захист 
персональних даних і прав людини в епоху ма-
сового користування біометрією та системами 
відеоспостереження. Баланс між ефективністю 
розслідування і  дотриманням конституційних 
прав залишається непростим завданням.

Інноваційний розвиток судової експерти-
зи в Україні відбувається за кількома напря-
мами. По-перше, укпровадження інформа-
ційно-аналітичних систем, які автоматизують 
облік експертиз і накопичують базу типових 
ситуацій. По-друге, застосування штучного 
інтелекту для попереднього аналізу матері-
алів, розпізнавання облич і  виявлення під-
робок  [4]. По-третє, розвиток блокчейн-тех-
нологій для фіксації цифрових доказів. 
Незмінність записів у  блокчейні може стати 
надійним інструментом для забезпечення ці-
лісності електронних матеріалів під час роз-
слідування воєнних злочинів [5].

Окрім того, помітною є тенденція до за-
позичення та впровадження міжнародного 
досвіду. Українські експертні установи актив-
но взаємодіють з  європейськими партнера-
ми, адаптуючи сучасні методики до вимог 
національного законодавства. Це має особ
ливе значення для фіксації воєнних злочи-
нів з  перспективою їх подальшого розгляду 
в міжнародних судових інстанціях.

Сучасні проблеми судової експертизи та 
криміналістики в умовах цифрової трансфор-
мації та воєнного стану є комплексними і по-
требують системного підходу. Воєнний стан 
значно збільшив навантаження на експертні 
установи й висунув нові вимоги до швидкості 
та точності досліджень. Водночас цифрова 
трансформація відкриває широкі перспекти-
ви для інноваційного розвитку: від ДНК-ана-
лізу та 3D-сканування до штучного інтелекту 
та блокчейну.

Для ефективного подолання наявних ви-
кликів необхідні:
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•	 подальша цифровізація всіх етапів 
експертної роботи ;

•	 удосконалення нормативно-правової 
бази щодо цифрових доказів;

•	 постійне підвищення кваліфікації екс-
пертів у сфері нових технологій;

•	 посилення міжнародної співпраці.
Тільки за таких умов судова експертиза 

та криміналістика зможуть повноцінно вико-
нувати свою роль у забезпеченні правосуддя 
і  протидії злочинності в  сучасних складних 
умовах.
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