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Розглянуто сучасні тенденції розвитку криміналістики в  контексті 
процесів діджиталізації, цифровізації та технологізації. Зазначено, 
що сьогодні перспективи формування криміналістичних знань мають 
ураховувати тенденції розвитку науки й завдання адаптації сучасних 
знань до умов війни, процесів цифровізації та технологізації, потреби 
реформування вітчизняного законодавства й приведення їх до міжна-
родних стандартів. Виокремлено перспективні напрями цифровізації 
та технологізації криміналістики та судово-експертної діяльності.
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This study examines current trends in criminology within digitization and tech-
nologization processes. It emphasizes that the future development of forensic 
knowledge must consider advances in scientific research and the imperative 
to adapt modern practices to wartime conditions, the ongoing digitization, 
and technological advancements. Additionally, it highlights the necessity for 
reforming domestic legislation to align with international standards. Key po-
tential directions for the digitization and technologization of forensics and 
forensic practices are identified. 
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У сучасних умовах війни та глобаль-
них загроз головним завданням кри-
міналістики є розроблення та застосу-
вання інноваційних засобів, прийомів 
та методів, що дають змогу ефектив-
но збирати, досліджувати, використо-
вувати в досудовому розслідуванні та 
судовому розгляді різноманітну до-
казову інформацію  [1, с. 73—77], зо-
крема й  цифрову. Сьогодні цифрова 
реальність пов’язана із появою нових 
форм злочинності  — кіберзлочинів, 
інформаційного шахрайства, вели-
кою кількістю кібернетичних атак на 
різні підприємства та установи, що 
зумовлює необхідність ґрунтовних 
наукових досліджень цих проблем, їх 
спеціального дослідження.

За таких умов цифрова інформа-
ція як невід’ємний атрибут сучасної 
злочинної діяльності й діяльності ор-
ганів кримінальної юстиції визначає 
нині перспективи розвитку криміна-
лістики  [2, с.  149—160], яка перебу-
ває на передньому краї боротьби зі 
злочинністю в реаліях воєнного ста-
ну, цифровізації суспільства та ак-
тивного застосування цифрових тех-
нологій у  різних сферах діяльності 
людини. Саме тому нині проблеми 
застосування штучного інтелекту 
в  діяльності органів правопорядку 
та юстиції набувають актуальності та 
потребують спеціальних досліджень 
з  урахуванням європейського досві-
ду та практики [3, с. 89—93].

Сьогодні застосування та впро-
вадження інноваційних технологій 
у  правоохоронну та судово-експерт-
ну діяльність багато в  чому обумов-
лено необхідністю протистояти зло-

чинному світу, який дедалі бере на 
озброєння найсучасніші інноваційні 
технології. Злочинці доволі активно 
використовують останні досягнен-
ня четвертої промислової революції: 
технології блокчейну, дрони, робото-
техніку, штучний інтелект. До того  ж 
штучний інтелект — це сукупність ме-
тодів, способів, технологій і  засобів, 
зокрема й  апаратних, комп’ютерних 
програм, які реалізують одну, кілька 
або всі когнітивні функції, еквівалент-
ні когнітивним функціям людини [4, 
с.  9]. Спираючись на пропоновану 
концепцію Національної стратегії роз-
витку штучного інтелекту в Україні [5, 
с. 10—11], штучний інтелект слід 
розглядати як алгоритм розв’язання 
творчих завдань, створений та кон
трольований штучною свідомістю 
штучної особистості (машини).

В  реаліях сьогодення спостеріга-
ються тенденції технологізації до-
судового розслідування, судового 
розгляду та судово-експертної діяль-
ності. Наприклад, у сучасних умовах 
війни органи кримінальної юстиції, 
правоохоронні органи доволі актив-
но застосовують технології штучно-
го інтелекту за різними напрямами, 
які суттєво оптимізують розв’язання 
завдань протидії злочинності, підви-
щують ефективність розслідування 
воєнних злочинів. Поміж них слід 
виокремити: 1) розпізнавання облич-
чя та ідентифікацію російських вій-
ськових-окупантів у  соціальних ме-
режах та на камерах відеозапису [6]; 
2) забезпечення безпеки на дорогах, 
виявлення та фіксування порушень 
правил дорожнього руху; 3) корис-
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тування безпілотниками для проти-
дії незаконному обігу вогнепальної 
зброї, наркозлочинності, збирання 
доказової інформації в умовах війни 
й  ведення активних бойових дій із 
метою фіксування воєнних злочинів; 
4) попередження кримінальних пра-
вопорушень із використанням інте-
лектуальних систем безпеки різними 
пристроями (датчиками) збирання 
інформації; 5) прогнозування кри-
мінальних правопорушень методом 
картографування злочинності, за до-
помогою якого формують прогнози 
щодо місцевої злочинності та індиві-
дуальної злочинної поведінки.

Сучасні можливості розслідуван-
ня воєнних злочинів дають змогу ви-
значити джерела цифрової інформа-
ції, які фіксують напрями збирання 
та дослідження цифрових слідів [7, 
с.  325]. Не менш важливий зв’язок 
застосування спеціальних знань під 
час збирання цифрових слідів, ви-
значення можливостей судово-екс-
пертних досліджень, оцінювання та 
використання результатів експертиз 
у доказуванні та трансформації ком-
петенцій судових експертів за доби 
цифрових технологій. Нині об’єк-
ти надходять на судову експертизу 
в цифровому вигляді як на окремих 
носіях інформації, так і на комп’ютер-
них системах. Тому для законного от-
римання цифрових слідів необхідно 
застосовувати відповідні спеціальні 
знання, а  також проводити судову 
комп’ютерно-технічну експертизу.

Важливо зауважити: треба чітко 
розрізняти цифрову криміналістику 
як окрему галузь криміналістичних 

знань, спрямовану на дослідження 
цифрових слідів, з  одного боку, та 
застосування цифрових технологій 
у  розслідуванні та судовому розгля-
ді, з іншого, тобто процес цифровіза-
ції криміналістики як закономірний 
сучасний етап її розвитку та форму-
вання передбачає впровадження 
цифрових технологій у  різні галузі 
криміналістичної техніки та судової 
експертизи до самого процесу досу-
дового розслідування [8, с. 288].

Уважаємо, що цифровізація  — це 
перетворення інформації на цифро-
ву форму, коли має місце заміна ана-
логових (фізичних) систем збирання 
та оброблення даних технологічними 
системами, які генерують, передають 
та обробляють цифровий сигнал, що 
веде до зменшення витрат, до появи 
нових інформаційних можливостей. 
У  широкому розумінні  — це процес 
перенесення в  цифрове середовище 
функцій, раніше виконуваних людьми.

Цифровізація криміналістики мо
же містити кілька аспектів, зокрема: 
1) застосування цифрових технологій 
для підвищення ефективності пошу-
ково-пізнавальної діяльності слідчо-
го, ефективної організації цієї діяль-
ності на сучасному рівні, оптимізації 
взаємодії різних органів, установ під 
час розслідування кримінальних пра-
вопорушень; 2) застосування інфор
маційно-комунікативних (інформацій
них комп’ютерних) технологій для 
розслідування кримінальних право-
порушень, що сприяє алгоритмізації 
процесу досудового розслідування 
загалом і окремих його етапів зокрема; 
3) розв’язання дидактичних завдань 
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у  сфері підготовки, перепідготовки, 
підвищення кваліфікації слідчих, слід-
чих-криміналістів, судових експертів, 
обміну досвідом [9, с. 104—105].

Уважаємо, що застосування інно-
ваційних технологій у судочинстві та 
правоохороній діяльності є  можли-
вим із обов’язковим урахуванням 
принципів верховенства права, до-
тримання основних прав людини, 
поваги до честі й гідності, рівності пе-
ред законом і судом, пропорційності, 
змагальності сторін, прозорості, не-
упередженості та справедливості 
тощо. Водночас неможливо сьогодні 
замінити суддю під час здійснення 
судочинства на штучним інтелектом, 
проте ніщо не забороняє оптимізува-
ти роботу судді та суду шляхом залу-
чення таких технологій. Головна роль 
штучного інтелекту має бути визна-
чена не як заміна судді, а як своєрід-
на допомога для здійснення право-
суддя.

Отже, процеси технологізації та 
цифровізації криміналістики є  зако-
номірним етапом розвитку й  фор-
мування сучасних криміналістичних 
знань, який передбачає впроваджен-
ня цифрових технологій у різні галузі 
криміналістичної науки, судової екс-
пертології та юридичної практики. 
У реаліях сьогодення необхідно акту-
алізувати розроблення проблемати-
ки цифрової криміналістики.

Особливу увагу треба звернути на 
підвищення ролі криміналістичної 
дидактики, зокрема, криміналістич-
ну підготовку слідчих, прокурорів, 
судів, детективів, слідчих-криміна-
лістів, судових експертів у сфері циф-

рових технологій. Актуальним нині 
є  започаткування нової професії та 
здійснення підготовки цифрового 
криміналіста [10]. За таких обставин 
сучасна парадигма криміналістики 
має бути спрямована на подальший 
розвиток та формування цифрової 
криміналістики для ефективного 
розв’язання нових завдань в умовах 
воєнного стану та процесів цифрові-
зації суспільства.

Для розв’язання окреслених про-
блем необхідно створити глобаль-
не (обов’язкове) міжнародне зако
нодавство щодо розроблення та 
впровадження штучного інтелекту, 
зокрема для запобігання його неле-
гальному, тобто нецивілізованому 
використанню. Крім того, уряди та 
компанії мають знати про недоско-
налість даних, на яких базується тех-
нологія штучного інтелекту, і подбати 
про запобігання дискримінації та по-
рушення прав людини. Перспективи 
подальших наукових досліджень ма-
ють бути спрямовані на розроблення 
питань щодо розвитку та застосуван-
ня штучного інтелекту як складової 
інформаційних технологій у діяльно-
сті органів правопорядку та право-
суддя із урахуванням сучасних кри-
міналістичних знань, міжнародного 
досвіду та практики. Отже, цифрові-
зація та технологізація криміналісти-
ки сьогодні визначають інноваційну 
сутність формування та застосуван-
ня сучасних криміналістичних знань, 
а  також окреслюють перспективні 
напрями майбутього розвитку кримі-
налістики та судових наук у контексті 
процесів євроінтеграції.
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