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The Use of Automated Face Recognition Systems  
in the National Police of Ukraine
Dmytro Kurylo, Maxim Lishnevets, Volodymyr Ostroverkhy
The paper elaborates on the method of automating face recognition of 
Ukrainian citizens to maintain public order. The authors consider examples of 
utilizing this system in the international format. The importance of integrat-
ing automated face recognition systems into the system of the Ministry of 
Internal Affairs of Ukraine has been emphasized.
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Застосування нейронних мереж в ав-
томатизованих системах розпізнаван-

ня облич є однією з найсучасніших 
технологій, що активно розвивається 
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та має широкий спектр застосувань 
у різних галузях. Сучасні алгоритми 
машинного та глибокого навчання 
дають змогу значно підвищити точ-
ність і швидкість розпізнавання об-
лич у реальному часі, що робить цю 
технологію надзвичайно корисною 
для безпеки, ідентифікації, контро-
лю доступу та в інших сферах. Засто-
сування нейронних мереж дає змогу 
розпізнавати обличчя навіть у склад-
них умовах — таких, як погане освіт-
лення, різні ракурси або часткове 
приховування обличчя, що є значною 
перевагою перед традиційними ме-
тодами комп’ютерного зору. Системи 
розпізнавання облич, побудовані на 
базі нейронних мереж, здатні навча-
тися та покращувати свої результати 
на основі значних обсягів даних, що 
робить їх надзвичайно ефективними 
й надійними [1].

Розвиток технологій розпізнаван-
ня облич на основі нейронних ме-
реж є важливим з кількох причин. 
По-перше, вони значно підвищують 
рівень безпеки у громадських місцях 
(аеропорти, стадіони, торгові цен-
три та інші місця скупчення людей), 
допомагаючи оперативно виявля-
ти й ідентифікувати злочинців або 
підозрілих осіб. По-друге, ці техноло-
гії застосовують для поліпшення сер-
вісів (зокрема, для контролю доступу 
до будівель або пристроїв), що забез-
печує високий ступінь захисту персо-
нальних даних. Окрім того, нейронні 
мережі дають змогу створювати 
більш зручні та персоналізовані ко-
ристувацькі інтерфейси, наприклад, 
у смартфонах або розумних будин-

ках, де система розпізнавання облич 
може автоматично налаштовувати 
параметри відповідно до вподобань 
користувача  [2]. Зрештою, ці техно-
логії знаходять застосування у сфері 
охорони здоров’я для діагностики 
захворювань за обличчям пацієнта 
або для спостереження за станом 
хворих [3].

Прикладом таких технологій є си-
стема розпізнавання облич Інтерпо-
лу (англ. Interpol Facial Recognition 
System, IFRS), запроваджена напри-
кінці 2016 р. й наповнена зображен-
нями облич, отриманими з більшості 
країн, які є учасницями цієї міжна-
родної організації правопорядку, що 
робить її унікальною глобальною ба-
зою даних злочинців.

Розроблена за допомогою потуж-
ного автоматизованого біометрич-
ного програмного забезпечення, 
наданого компанією IDEMIA, біоме-
тричним партнером INTERPOL, си-
стема IFRS здатна ідентифікувати 
або верифікувати особу, порівнюю-
чи й аналізуючи шаблони, форми та 
пропорції її обличчя і контурів. Однак 
це не стосується прямого вимірюван-
ня відстані між об’єктами.

Від моменту свого створення си-
стема IFRS допомогла ідентифікувати 
кілька тисяч осіб, включно з терори-
стами, злочинцями, утікачами, зни-
клими безвісти особами та ін.

Чинники, які слід враховувати під 
час ідентифікації обличчя. На відміну 
від відбитків пальців і ДНК, які не змі-
нюються протягом життя людини, роз-
пізнавання обличчя має враховувати 
різні чинники, як-от: старіння, пластич-
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ну хірургію, косметику, наслідки злов-
живання наркотиками або куріння.

Робота з якісними зображеннями 
має вирішальне значення. Зображен-
ня низької якості можуть бути недо-
ступними для пошуку в системі IFRS, 
але якщо вони є, це може вплинути 
на точність пошуку та результатів.

Паспортне фото за стандартом 
ICAO є ідеальним, оскільки це фрон-
тальне зображення об’єкта з рівно-
мірним освітленням обличчя та ней-
тральним тлом. Зображення облич, 
які не відповідають стандартам ICAO, 
зібрані під час поліцейських розсліду-
вань, також можна використовувати, 
якщо вони мають прийнятну якість 
для системи розпізнавання облич.

Коли зображення обличчя (зондо-
ве зображення) додають до системи 
IFRS, його автоматично кодують за 
допомогою алгоритму та порівню-
ють із шаблонами зображень облич-
чя, які вже зберігаються в системі. 
Завдяки цьому можна скласти пере-
лік «кандидатів» із найбільш схожи-
ми обличчями.

Існує також ручний процес іден-
тифікації обличчя для перевірки ре-
зультатів автоматизованої системи. 
Кваліфіковані й досвідчені співробіт-
ники Інтерполу ретельно вивчають 
зображення, дотримуючи визнаного 
міжнародними експертами методу, 
щоб знайти відмінні характеристики, 
які можуть привести до одного з та-
ких результатів: «Потенційний кан
дидат», «Немає кандидата» або «Не-
переконливий».

Відповідно до правил Інтерполу 
щодо опрацювання даних і будь-яких 

застосованих обмежень цю інформа-
цію потім передають власникові да-
них і країнам, які її запитують.

Перехресна перевірка за повідо-
мленнями Інтерполу. Усі зображен-
ня облич, надані країнами-учасни-
цями, шукають і зберігають у системі 
розпізнавання обличчя за умови, що 
вони відповідають суворим критері-
ям якості, необхідним для розпізна-
вання [4].

Країни-учасниці також можуть 
надсилати запити для пошуку безпо-
середньо в систему, використовуючи, 
наприклад, біометричний центр, щоб 
перевірити особу, яка цікавить, на 
пунктах перетину кордону. Результа-
ти повертаються швидко, щоб умож-
ливити негайні подальші дії, а зобра-
ження не записують до бази даних 
зображень обличчя.

Підбиваючи підсумки, зауважимо, 
що застосування нейронних мереж 
в автоматизованих системах розпі
знавання облич має величезний по-
тенціал і перспективи для подальшо-
го розвитку. Це сприяє підвищенню 
безпеки, поліпшенню якості життя та 
наданню нових можливостей у різ-
них галузях. Однак, поряд із числен-
ними перевагами, існують і виклики 
(зокрема, забезпечення конфіден-
ційності й захисту даних, потреба 
у значних обсягах навчальних даних 
і висока обчислювальна потужність). 
Отже, подальше дослідження та вдо-
сконалення технологій розпізнаван-
ня обличчя на основі нейронних ме-
реж є важливим кроком на шляху до 
створення більш безпечного й техно-
логічно розвиненого суспільства.
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