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В умовах збройної агресії російської 
федерації проти України, яка досі 
триває, безпека людини, суспільства 
й  держави суттєво залежать від на-
дійного функціювання об’єктів кри-
тичної інфраструктури. Окрім фізич-
них впливів на такі об’єкти летальною 
зброєю, російська федерація не поли-
шає спроб разом зі своїми сателітами 
впливати іншими засобами — кібер

атаками на системи управління об’єк-
тів критичної інфраструктури через 
кіберпростір та з кіберпростору. Ура-
ховуючи транскордонність кіберпро-
стору та високий рівень інформатиза-
ції об’єктів критичної інфраструктури 
як в  Україні, так і  у  світі, наприклад, 
об’єктів ядерної енергетики (Запорізь-
ка та Чорнобильська атомні станції), 
об’єктів водопостачання (Каховська 
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та Київська ГЕС), систем управління 
військами та зброєю (Єдина автома-
тизована система управління (ЄАСУ) 
Збройними силами України та її скла-
дових) тощо, ризики збільшуються 
й  становлять глобальну загрозу для 
людства. Ситуація ускладнюється тим, 
що об’єкти критичної інфраструктури, 
які функціюють у  єдиному інформа-
ційному просторі й підтримують ши-
рокий спектр сучасних інформацій-
них технологій, і надалі залишаються 
вразливими до загроз нового типу.

Запропонована методологія син-
тезу моделей інтелектуальних систем 
управління та безпеки об’єктів кри-
тичної інфраструктури ґрунтується на 
принципово новому підході до побудо-
ви таких систем. Підґрунтям методоло-
гії є принцип синергізму. Інтелектуалі-
зація моделей та синергетичні ефекти, 
що виникають за їх синтезу, дають змо-
гу отримувати нові емерджентні вла-
стивості систем управління та безпеки 
об’єктів критичної інфраструктури. Зо-
крема, на основі одержаних моделей 
відкрито ефект побудови N-контурних 
інтелектуальних систем управління та 
безпеки з  наперед заданими показ-
никами стійкості до загроз визначе-
ного (квантового) або прогнозовано-
го (постквантового) типу залежно від 
приналежності об’єктів критичної інф-
раструктури. Розроблена методологія 
призначена для запобігання проявам 
несанкціонованого втручання в штатні 
режими функціювання об’єктів кри-
тичної інфраструктури та застосовуєть-
ся для прогнозування та запобігання 
кризовим ситуаціям на об’єктах кри-
тичної інфраструктури внаслідок за-

стосування кіберзброї недружніми до 
України державами або терористич-
ними кіберугрупованнями. На основі 
розробленої методології синтезу мо-
делей інтелектуальних систем управ-
ління та безпеки об’єктів критичної 
інфраструктури, принципово різних за 
своїми властивостями, забезпечується 
безперервність виконання основних 
функцій інтелектуальними системами 
управління об’єктів критичної інфра-
структури за одночасного гарантова-
ного (заданого) рівня захищеності та-
ких систем, що має критично важливе 
значення для подальшого розвитку 
галузі інформаційної безпеки держави 
в  інтересах підвищення рівня націо-
нальної безпеки України, забезпечен-
ня безпеки громадян, захисту їх прав 
та свобод.

Запропонована методологія бага-
токонтурних систем безпеки об’єктів 
критичної інфраструктури надає об’єк-
тивну оцінку будь-якої інфраструкту-
ри об’єктів критичної інфраструктури 
(будь-якої галузі), що забезпечує ї ї 
універсальність (рис. 1). Виявлена за-
лежність рівня захищеності контуру 
бізнес-процесів системи безпеки, яка 
визначається часткою успішно прове-
дених атак відносно їх загальної кіль-
кості, від часу перемикання із захисту 
одного вектора безпеки до іншого, 
що забезпечує за збільшення інтерва-
лу на перемикання з одного вектору 
загроз на інший удвічі, кількість успіш-
них атак зменшення в 1,76 рази. Під 
час побудови багатоконтурних систем 
захисту враховують фізичні складові 
інфраструктури та формують зовніш-
ній та внутрішній контури безпеки.



131Діджиталізація судово-експертної науки в умовах воєнного стану

CІНЕРГЕТИЧНА МОДЕЛЬ КІБЕРУГРОЗ НА СОЦІОКИБЕРФІЗИЧНІ СИСТЕМИ

СИНЕРГЕТИЧНИЙ КЛАСИФІКАТОР КІБЕРУГРОЗ

Зовнішній контур безпеки
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ввнутрішній контур безпеки

Загальна оцінка загроз внутрішнього контуру з урахуванням технологій 
соціокіберфізичної системи та загроз на основі методів соціальної інженерії

Загальна оцінка загроз внутрішнього контуру з урахуванням форми власності елементів 
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Рис. 1. Схема методології побудови багатоконтурних систем безпеки

Запропоновані механізми безпе-
ки ґрунтуються на постквантових ал-
горитмах, які формують несиметрич-
ні криптосистеми  — крипто-кодові 
конструкції Мак-Еліса та Нідеррай-
тера на основі алгеброгеометричних 

(еліптичних, модифікованих еліп-
тичних кодах, збиткових кодах та 
LDPC-кодах), що дає змогу будувати 
криптосистеми з різним показником 
стійкості й у такий спосіб забезпечи-
ти застосування в  будь-якої системі 
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безпеки об’єктів критичної інфра-
структури. Основною відмінністю від 
відомих підходів є збереження рівня 
пропускних можливостей бездро-
тового каналу інтегровано забезпе-
чити необхідний рівень захищеності 
(криптостійкості) каналу (криптостій-
кість на основі постквантових алго-
ритмів на рівні 1025–1035 групових 
операцій), достовірності (Рпом не ниж-
че 10-9–10-12). Застосування запропо-
нованого синтезу моделей інтелекту-
альних систем управління та безпеки 
об’єктів критичної інфраструктури 
забезпечує застосування стандарт-
них протоколів та необхідний рівень 
стійкості в умовах появи повномасш-
табного квантового комп’ютера. Роз-
роблені алгоритми моделювання 
трафіка інтегральних потоків даних 
інфокомунікаційних мереж об’єк-
тів критичної інфраструктури дають 
змогу поліпшити адекватність моде-
лей реальному трафіку порівняно зі 
стандартними алгоритмами моделю-
вання, до того ж сумарне відхилення 
змодельованого трафіка від реально-
го зменшилося до 15%.
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