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Новітні інформаційні технології активно впро-
ваджуються в економіку, управління, медицину, 
педагогіку та інші сфери. Істотна кількість інфор-
мації щоденно трансформується в цифрову, ство-
рюються відповідні електронні реєстри, та дер-
жава поступово стає цифровою. Так, наприклад, 
якщо раніше, для того щоб офіційно бути зарахо-
ваним на певну посаду, необхідно було оформляти 
купу документів, подавати ксерокопії, надавати 
заяви із традиційними підписами, приїжджати до 
відповідних офісів тощо, то зараз це можна зроби-
ти, не виходячи з дому, до того ж працюючи навіть 
в іншій країні, і жодного разу не контактувати 
з керівництвом.

Активних обертів також набуває широко-
масштабна діджиталізація суспільства. Так, на-
приклад, за допомогою послуги «Шерінг авто» 
в застосунку «Дія» можна швидко поділитися 
техпаспортом свого автомобіля з іншою особою, 
завдяки чому до бази даних буде внесено особу, 
яка користується відповідним транспортом і яка 
буде нести відповідальність під час керування ав-
томобілем. Таких прикладів дуже багато.

Спілкування, документообіг, оформлення до-
говірних відносин також все більше переходять 
до цифрового простору, оминаючи безпосеред-
нє спілкування осіб та відповідний контакт, що 
призводить до появи відповідних електронних 
слідів (цифрових доказів). Усе це спричиняє не-
обхідність змін традиційних підходів до засобів, 
прийомів і методів збирання, дослідження, оціню-
вання й використання доказів з метою розкриття, 
розслідування, судового розгляду та запобігання 
кримінальних правопорушень.

Необхідно звернути увагу, що у ст. 84 Кримі-
нального процесуального кодексу України визна-
чено: «Доказами в кримінальному провадженні 
є  фактичні дані, отримані у передбаченому цим 
Кодексом порядку, на підставі яких слідчий, про-
курор, слідчий суддя і суд встановлюють наявність 
чи відсутність фактів та обставин, що мають зна-
чення для кримінального провадження та підля-
гають доказуванню» [1]. До того ж процесуальни-
ми джерелами доказів є показання, речові докази, 
документи, висновки експертів. На відміну від 
Кримінального процесуального кодексу, Цивіль-
ний процесуальний, Господарський процесуальний 
кодекси та Кодекс адміністративного судочинства 
України містять поняття електронного доказу.

У ч. 1 ст. 100 Цивільного процесуального ко-
дексу України визначено: «Електронними до-
казами є інформація в електронній (цифровій) 
формі, що містить дані про обставини, що мають 
значення для справи, зокрема, електронні доку-
менти (в тому числі текстові документи, графічні 
зображення, плани, фотографії, відео- та звукоза-
писи тощо), веб-сайти (сторінки), текстові, муль-
тимедійні та голосові повідомлення, метадані, 
бази даних та інші дані в електронній формі. Такі 
дані можуть зберігатися, зокрема, на портативних 
пристроях (картах пам’яті, мобільних телефонах 
тощо), серверах, системах резервного копіюван-
ня, інших місцях збереження даних в  електрон-
ній формі (зокрема, в мережі Інтернет)» [2]. До-
слідження таких пристроїв відбувається у межах 
спеціальності 10.17 «Дослідження телекомуніка-
ційних систем (обладнання) та засобів» за Мето-
дикою комплексних досліджень комп’ютерних 
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і 105-річчя від дня народження М. В. Салтевського

та телекомунікаційних систем у  справах, пов’я-
заних з виявленням фактів спотворення про-
цесу обробки інформації та порушення правил 
маршрутизації в мережах електрозв’язку з  ви-
користанням технології VoIP, яка була розро-
блена у 2013 р. Київським НДІСЕ Міністерства 
юстиції України та зареєстрована у  2016  р. [3].

Електронним доказам характерні певні особ-
ливості, що відрізняють їх від інших видів доказів. 
Крім того, їх правильне виявлення та вилучення 
потребує наявності відповідних знань та навичок 
із метою уникнення їх пошкодження або втрати, 
у зв’язку з чим необхідне залучення спеціаліста 
в галузі комп’ютерних технологій. Рекомендуєть-
ся, копіюючи даних на окремий носій, зберігати 
дані GPS із координатами. Одночасно відмінності у 
правовому регулюванні одних і тих самих доказів, 
але у різних видах судочинства, призводить до 
неоднозначного їх застосування, що негативно 
впливає на якість судочинства. Водночас необхід-
но враховувати можливий особливий правовий 
статус інформації, яка планується до копіюван-
ня або використання. Наприклад, дані особистої 
переписки в соціальних мережах, месенджерах 
та інших каналах соціальної комунікації можуть 
належати таємниці, яка охороняється законом 
і  вимагає дотримання спеціально встановлено-
го процесуального порядку. У межах криміналь-
ного процесу такі вимоги передбачені у главі 15 
розділу ІІ Кримінального процесуального кодек-
су України [1].

Отже, у сучасних умовах глобальних та швид-
ких змін життєдіяльності суспільства, обумовле-
них упровадженням інформаційних технологій у 
всі сфери діяльності людини, трансформація від-
носин до умов цифрового простору призводить до 
необхідності реагування та розробки відповідно-
го арсеналу прийомів, способів, засобів та методів, 
які б відповідали сучасним потребам практики. 
Зазначене стимулює виникнення нової галузі 
криміналістичних знань — цифрової криміналі-
стики [4, C. 12] та необхідності створення від-
повідного теоретичного підґрунтя та удоскона-
лення нормативно-правового регулювання.
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