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The paper provides a detailed examination of the C2PA standard and the c2patool utility, identifying the key 
limitations of the standard. It justifies the necessity of a hybrid approach to analyzing AI-generated content and 
formulates recommendations for document-oriented digital evidence exchange in the activities of investigators 
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Стрімкий розвиток генеративних моде-
лей штучного інтелекту (далі  — ШІ), зокре-
ма дифузійних мереж, великих мовних мо-
делей і  відеогенераторів спричинив якісний 
зсув у  характері цифрових загроз: синтетич-
ний контент набув масштабу, доступності та 
фотореалістичності, що внеможливлює його 
візуальну ідентифікацію без застосування 
спеціальних знань і  ставить під сумнів до-
казову силу цифрових матеріалів у  судових 
провадженнях. Глобальний звіт про ризи-
ки Всесвітнього економічного форуму (2024) 
назвав дезінформацію та маніпуляцію з  ме-
діаконтентом найбільшими глобальними 
ризиками найближчих років  [1]. Для судо-
во-експертної спільноти це означає нагальну 
необхідність формування верифікованих ме-
тодологічних підходів до виявлення, іденти-
фікації та оцінки допустимості як доказу ШІ-

генерованого контенту в  умовах відсутності 
усталених галузевих стандартів і методик.

Продовжуючи дослідження проблеми 
детекції медіаконтенту, створеного генера-
тивним ШІ [2], звернімося до активних мето-
дів виявлення: до C2PA.

C2PA (Coalition for Content Provenance and 
Authenticity) є відкритим технічним стандартом, 
розробленим у 2021 році консорціумом Adobe, 
Microsoft, BBC, Intel, Truepic, Arm та інших орга-
нізацій під егідою Joint Development Foundation. 
Поточна версія специфікації (C2PA 2.2, травень 
2025 р. [3]) визначає формат маніфесту прове­
нансу, що вбудовується безпосередньо у файл 
цифрового контенту (зображення, відео, аудіо, 
документ). Маніфест провенансу є своєрідним 
«ланцюжком зберігання доказів» (chain of cus­
tody) у  цифровому форматі та містить основні 
компоненти, зазначені у табл. 1.
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Таблиця 1
Компоненти маніфесту провенансу C2PA [4; 3]

Компонент Визначення
Claim Центральний підписаний об’єкт, що підтверджує сукупність assertions контенту

Assertions Структуровані записи про дії над контентом (створення, редагування, публікація), 
використані інструменти, час, геолокацію, ідентифікатор моделі ШІ

Claim Signature Цифровий підпис PKI (X.509), що прив’язує claim до конкретного актора
Ingredient Hashes Хеші (SHA-256/SHA-512) вхідних матеріалів для верифікації цілісності

Hard Bindings Хеші самого файлу, що унеможливлюють підміну контенту без інвалідації підпису

Маніфест зберігається у  форматі JUMBF 
(ISO 19566-5) і  вбудовується у  відповідний 
контейнер: JPEG (маркер APP11), PNG (влас-
ний chunk), MP4/MOV (uuid box), WebP, HEIC, 
PDF тощо [3]. Стандарт забезпечує верифіко­
вану (а не декларативну) прозорість: факт ко-
ристування ШІ підтверджено криптографіч-
ним підписом виробника інструмента, а  не 
самодекларацією автора. Відкрита специфі-
кація, активна екосистема та поступова інте-
грація у  соціальні мережі (LinkedIn, TikTok), 
упровадження підтримки на рівні апаратно-
го забезпечення провідними виробниками 
(Sony, Leica, Nikon) формують реальну інду-
стріальну базу стандарту  [5]. Національний 
інститут стандартів і  технологій США (NIST) 
схарактеризував C2PA як «оптимальний 
стандарт» для масштабованої прозорості 
цифрового контенту  [5]. Водночас важливо 
розуміти, що C2PA не призначений для авто­
матичної верифікації достовірності інфор­
мації. Він підтверджує лише походження та 
ланцюжок змін контенту [6].

Офіційною реферативною реалізацією 
стандарту з відкритим вихідним кодом (Rust, 
ліцензія Apache  2.0/MIT), який підтримують 
Adobe і спільнота C2PA, є пакет c2patool, що 
забезпечує: читання та відображення мані-

фесту; створення та підписання нового ма-
ніфесту із застосуванням сертифікатів X.509; 
перевірку валідності підпису та цілісності хе-
шів; підтримку широкої номенклатури фор-
матів (JPEG, PNG, MP4, WebP, HEIC, TIFF та ін.); 
CLI-інтерфейс та бібліотечний API.

Незважаючи на переваги, фундамен-
тальним недоліком є  добровільний (opt-in) 
характер стандарту: відсутність маніфесту 
не є  доказом автентичності  [6]. C2PA не ви-
рішує проблеми «першого підпису» (first-mile 
problem): якщо зловмисник підписує синте-
тичний контент як автентичний, криптографія 
підтверджує лише факт підпису, а  не відпо-
відність дійсності, що є  суттєвим обмежен-
ням у контексті судово-експертної діяльності. 
Окрім того, офіційна документація стандарту 
фіксує можливість обходу захисних механіз-
мів через підробку провенансних метаданих 
та імітацію цифрових відбитків  [7]. Інфра-
структура відкритих ключів (PKI) також потре-
бує верифікованих центрів сертифікації, що 
залишається невирішеним на рівні глобаль-
ної довіри. Основною операційною пробле-
мою C2PA в реальних умовах обігу контенту 
є систематичне знищення маніфестів під час 
передавання через популярні платформи, 
що відображено у табл. 2  [5; 8—11].

Таблиця 2

Збереження метаданих провенансу під час передавання через популярні платформи

Платформа / 
месенджер

Перекодування 
(стандартний 

режим)

EXIF / 
XMP C2PA

Режим  
«документ / 

файл»

Деталізація збереження C2PA 
(результати  

експерименту)

WhatsApp
JPEG (40–80%); 
H.264 (відео);  
Opus (аудіо)

Ні Ні

Так (зберігає 
оригінал для 

зображень, відео 
й аудіо)

Перетягування (стандартний): 
.wav → Так; .jpeg/.jpg, .mp4 

(Якість: HD/SD) → Ні; Файлом: 
.wav/.jpg/.png/ 

.mp4 → Так
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Платформа / 
месенджер

Перекодування 
(стандартний 

режим)

EXIF / 
XMP C2PA

Режим  
«документ / 

файл»

Деталізація збереження C2PA 
(результати  

експерименту)

Telegram

JPEG (стандарт-
ний режим); 
H.264/H.265 
(відео); OGG 
Opus (аудіо)

Ні Умов-
но 1

Так («без 
стиснення» / 
«файлом») — 

зберігає оригінал 
і метадані

Без стиснення (стандартний): 
.wav/.jpg/.png/.mp4 → Так; Фай-

лом: .wav/.jpg/.png/.mp4 → 
 → Так; Швидко (стандартний): 

.mp4 → Так; .jpeg/.jpg → Ні

Viber
JPEG («мит-

тєво»); H.264 
(≤720p)

Ні Умов-
но 2

Так (зберігає ори-
гінал зображень, 

відео й аудіо)

Миттєво (стандартний): macOS 
26.4.1: .jpg/.png → Так; Android 

16: .jpg → Ні; Оригінал: .jpg/ 
.png → Так; Перетягуванням: 

.wav/.mp4 → Так; Файлом: 

.wav/.jpg/.png/.mp4 → Так

Facebook JPEG/WebP; 
H.264 Ні Ні Недоступний Повідомленням/Публікація: 

.jpg/.jpeg/.mp4/.webp → Ні 3

Instagram JPEG/WebP; 
H.264 Ні Ні Недоступний

Публікація (yt-dlp 4/gallery-dl 5)/ 
Повідомленням:  
.jpg/.mp4 → Ні

Twitter / X JPEG/WebP; 
H.264 Ні Ні Недоступний Публікація (yt-dlp):  

.jpg/.mp4 → Ні

TikTok H.264/H.265 
(обов’язкове) Ні Ні Недоступний Публікація: .mp4 → Ні

LinkedIn Помірне JPEG Ні 6 Ні 6 –

Повідомленням (зображен-
ням, файлом): .jpeg/.jpg/.

png → Ні; Публікація: macOS 
26.4.1: .jpeg → Ні; Windows 11 
(Chrome DevTools 7): .mp4 → Ні

YouTube VP9/AV1/H.264 Умовно Ні – Публікація: .mp4 → Ні

Примітка. «Так» — метадані збережені в усіх перевірених сценаріях; «Умовно» — часткове збереження або 
залежить від режиму передавання / операційної системи; «Ні» — метадані не збережені в жодному зі стан-
дартних сценаріїв. Результати експерименту (квітень 2026 р.) є попередніми, потребують підтвердження / 
уточнення / корегування із застосуванням більшого масиву експериментальних даних (фото / відео / аудіо) 
і платформ / месенджерів.
1	 Telegram / C2PA: у стандартному режимі («швидко») C2PA не зберігається для зображень. Режими «без 

стиснення» і «файлом» забезпечують збереження C2PA для всіх форматів (.wav, .jpg, .png, .mp4) на macOS 
26.4.1 та Android 16. У режимі «швидко» відеофайли (.mp4) зберігають C2PA, зображення (.jpeg/.jpg) — ні.

2	 Viber  / C2PA: у стандартному режимі «миттєво» C2PA зберігається на macOS 26.4.1 (.jpg, .png), але 
не зберігається на Android 16 (.jpg). Режими «оригінал», «перетягуванням» і «файлом» забезпечують 
збереження C2PA на обох платформах. Режим «файлом» підтримує всі формати (.wav, .jpg, .png, .mp4).

3	 У деяких файлах частково збережено тег DigitalSourceType (MediaInfo, v. 26.01), що фіксує «Created 
using Generative AI». C2PA-маніфест відсутній.

4	 yt-dlp — багатофункціональний завантажувач аудіо / відео командного рядка з підтримкою тисяч 
сайтів. Проект є форком youtube-dl, заснованим на нині неактивному youtube-dlc.

5	 gallery-dl — кросплатформний інструмент з багатьма параметрами командного рядка й налаштуван-
ня, а також потужними можливостями іменування файлів.

6	 LinkedIn  / C2PA та EXIF/XMP: експеримент не виявив збереження C2PA-маніфесту в  жодному із пе-
ревірених сценаріїв завантаження (macOS 26.4.1., Android  16 і  Windows  11), підтримка Content 
Credentials стосується лише відображення інформації платформою для завантажених матеріалів, але 
не гарантує збереження C2PA у файлах під час завантаження.

7	 Chrome DevTools — набір інструментів веброзробника, убудованих безпосередньо в браузер Google 
Chrome (та ін. на базі Chromium). Вони дають змогу редагувати сторінки в реальному часі, діагностувати 
проблеми, налагоджувати HTML, CSS і JavaScript, аналізувати продуктивність сайту й мережевий трафік.

Завершення таблиці 2
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Отже, поведінка платформ є свідомим архі-
тектурним рішенням, спрямованим на забезпе-
чення стандартизації, конфіденційності й опти-
мізації трафіку [12; 10], а не наслідком компресії 
даних. За стандартної передачі медіаконтенту 
через соціальні мережі та месенджери мані-
фести C2PA майже гарантовано знищуються, 
що внеможливлює верифікацію походження 
ШІ-генерованого контенту на стороні отриму-
вача. Критичним чинником для відео- (MP4/
MOV) та аудіофайлів (MP3, WAV) є  процедура 
транскодування: навіть за збереження вихідно-
го контейнера, будь-яке перекодування потоку 
в  стрімінгові формати (такі як Opus, AAC або 

VP9) призводить до незворотного видалення 
службових блоків метаданих (uuid box у відео
файлах, ID3v2, RIFF-INFO в  аудіофайлах), що 
узгоджується з попередніми спостереженнями 
щодо проблематики збереження метаданих 
у  цифрових розслідуваннях  [12]. Тож для по-
треб судової експертизи єдиним надійним ме-
тодом передачі медіаданих працівниками слід-
чих та оперативних підрозділів, що забезпечує 
цілісність метаданих провенансу, залишається 
режим «документ / файл».

Наявні сьогодні шляхи розв’язання про-
блеми метаданих провенансу наведено 
у схемі далі.

 
Схема «Шляхи збереження метаданих провенансу»

Отже, незважаючи на те, що метадані 
провенансу C2PA є  найбільш технічно зріли-
ми і криптографічно обґрунтованими з-поміж 
наявних активних механізмів маркування 
ШІ-генерованого контенту  [4; 3] і вирішують 
проблему верифікованої атрибуції, вони ма-
ють низку суттєвих обмежень, що стосують-
ся проблем обов’язкового маркування  [15], 
крихкості маніфестів  — це суттєво обмежує 
практичну придатність C2PA в  контексті кри-
міналістичного дослідження [7; 6; 10] — і по-
требують гібридного підходу (аналіз C2PA-ма-
ніфесту (за наявності)  + верифікація через 
хмарне сховище Content Credentials  + аналіз 
перцептивно-стійкого водяного маркування 

(наприклад, SynthID) + пасивні методи дослі-
дження) для аналізу ШІ-генерованого кон-
тенту. Подальший розвиток стандарту C2PA 
покликаний виробити дійсно корисний і  по-
тужний інструмент, який у  поєднанні з  ана-
літичними методами дасть змогу з  великою 
часткою ймовірності досліджувати й ідентифі-
ковувати контент, генерований ШІ.
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