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Важливою умовою правомірної обробки персональних даних у період воєнного стану є забезпе-
чення громадянам належного рівня захисту їхніх прав, пов’язаних із персональними даними. Укра
їна, яка поступово інтегрує до Європейського Союзу, має відповідне законодавство, спрямоване на 
створення якісної системи правового захисту персональних даних відповідно до стандартів ЄС. 
Конфіденційна інформація, розміщена в базах даних правоохоронних органів та силових структур, 
під час війни має велике значення для національної безпеки країни.
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Ensuring the lawful personal data processing during martial law status is contingent upon safeguarding 
citizens’ personal information rights. Ukraine, progressively integrating with the European Union, has 
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XXI століття — століття інформації та сукупності даних. Сьогодні звичайні дані 
стали надзвичайно важливим і дорогоцінним активом, і ця тенденція продовжує зро-
стати. Як і будь-який важливий актив, дані необхідно захищати від агресорів, зло
вмисників, утрати, руйнування, крадіжки тощо. 

Загальний підхід до роботи з конфіденційною інформацією визначає Закон «Про 
інформацію» [1] (далі — Закон № 2657). Відповідно до ст. 20 Закону № 2657 за по-
рядком доступу інформація буває відкритою та з обмеженим доступом. Згідно з п. 2 
ст. 21 Закону № 2657 конфіденційна інформація — це інформація про фізичну особу 
(персональні дані) або юридичну особу, доступ та поширення якої можливі лише за 
згодою її власників (тобто тих, кого ця інформація безпосередньо стосується) та на 
тих умовах, які вони вкажуть. Тобто вона є конфіденційною, таємною та службовою.

До конфіденційної інформації про фізичну особу належать, зокрема, дані про її 
національність, освіту, сімейний стан, релігійні переконання, стан здоров’я, адресу 
проживання, дату й місце народження, паспортні дані, інформація про місце роботи, 
рівень доходу.

Документи, що містять конфіденційну інформацію, прийнято називати конфіден-
ційними, а процес виготовлення таких документів і організацію роботи з ними  — 
конфіденційним діловодством. Усі ці джерела інформації можуть бути об’єктами не-
правомірних посягань, а тому підлягають відповідному захисту [2].

Конфіденційна інформація, незалежно від того, предметом яких відносин вона 
виступає, має певну цінність для суб’єкта інформації: держави, фізичної або юридич-
ної особи. Цінність інформації зумовлена її використанням у публічній сфері для за-
безпечення державного управління в різних сферах суспільного життя, у приватній 
сфері — для реалізації та захисту прав фізичних та юридичних осіб. В умовах воєнно-
го стану розголошення конфіденційної інформації може завдати істотної шкоди як 
національним, державним, приватним, так і публічним інтересам.

Правоохоронні органи, здійснюючи свою діяльність, є розпорядниками інформа-
ції, розповсюдження якої матиме негативні наслідки для різних категорій фізичних 
осіб, юридичних осіб, інтересів та цілісності держави. Окрім того, працівники поліції, 
що мають доступ до технічної, організаційної або іншої комерційної інформації, не 
повинні незаконно використовувати її у власних цілях та передавати її третім особам 
за умови, що ця інформація має комерційну цінність, тому що вона невідома третім 
особам і до неї немає вільного доступу інших осіб на законних підставах, а власник 
інформації вживає належних заходів для охорони її конфіденційності. Будь-яка кон-
фіденційна інформація, розголошення якої в умовах воєнного стану може призвести 
до обізнаності противника щодо громадян, військовослужбовців, поліцейських та ін., 
може негативно вплинути на виконання завдань за призначенням [3].

Підвищена суспільна нeбeзпeка інформації з обмеженим доступом, що міститься 
в різних джерелах та базах даних Національної поліції України, пoлягaє в тому, що 
з володіння держави втрачаються відомості, що мають конфіденційний характер, 
які, пoтрaпляючи до іноземних спецслужб і будучи використаними проти інтересів 
України, можуть звести нанівець бaгaтoрічну працю державних органів, підприємств, 
установ та організацій зі ствoрeння новітніх технологій, видів озброєнь, розроблен-
ня планів oбoрoни країни в особливий пeріoд тощо [4]. Необхідність захисту прав 
суб’єктів персональних даних в умовах дії правового режиму воєнного стану вкрай 
висока. Навіть в умовах бойових дій право на життя, право на повагу до гідності, пра-
во на свободу та особисту недоторканність, визначені в Конституції України, мають 
бути дотримані. Україна, яка поступово інтегрується до Європейського Союзу, має 
відповідне законодавство, спрямоване на створення якісної системи правового захи-
сту персональних даних відповідно до стандартів Європейського Союзу [5].

24 лютого 2022 р. відбулося широкомасштабне вторгнення в Україну збройних 
сил Російської Федерації. За пропозицією Ради національної безпеки і оборони Укра
їни, відповідно до п. 20 ч. 1 ст. 106 Конституції України, Закону України «Про правовий 
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режим воєнного стану» [6], Президент України увів в Україні воєнний стан із 05 год. 
30 хв. 24 лютого 2022 р. Указом Президента України «Про введення воєнного стану 
в Україні» [7] було тимчасово (на період дії правового режиму воєнного стану) перед-
бачено можливість обмеження конституційних прав і свобод людини і громадяни-
на. Серед конституційних прав були й права, гарантовані ст. 34 Конституції України, 
а саме: вільно збирати, зберігати, використовувати і поширювати інформацію усно, 
письмово або в інший спосіб. Оскільки нині йдеться про інтереси національної безпе-
ки, територіальної цілісності та громадського порядку, закономірним є обмеження 
саме цих прав.

Уведення воєнного стану значно вплинуло на організацію роботи всіх силових 
структур. Особливості організації діяльності поліції щодо роботи з конфіденційною 
інформацією в умовах воєнного стану визначено чинним законодавством, насампе-
ред Законом України «Про правовий режим воєнного стану».

12.03.2022 р. набрала чинності постанова Кабінету Міністрів України «Деякі пи-
тання забезпечення функціонування інформаційно-комунікаційних систем, елек-
тронних комунікаційних систем, публічних електронних реєстрів в умовах воєнного 
стану» [8]. На період дії воєнного стану органи Національної поліції України, як і інші 
суб’єкти, можуть уживати додаткові заходи: 1) розміщувати державні інформаційні 
ресурси та публічні електронні реєстри на хмарних ресурсах та/або у центрах оброб-
ки даних, розташованих за межами України, та реєструвати доменні імена у домені 
gov.ua для такого розміщення; 2) створювати додаткові резервні копії державних ін-
формаційних ресурсів та публічних електронних реєстрів із дотриманням установ-
лених для таких ресурсів вимог щодо цілісності, конфіденційності та доступності; 
3)  зберігати резервні копії державних інформаційних ресурсів та публічних елек-
тронних реєстрів у зашифрованому вигляді, зокрема за межами України, на хмарних 
ресурсах та/або окремих фізичних носіях, та/або в ізольованому сегменті центрів об-
робки даних із дотриманням установлених для таких ресурсів вимог щодо цілісності, 
конфіденційності та доступності.

Заборонено використання хмарних ресурсів та/або центрів обробки даних, розта-
шованих на тимчасово окупованій території України, або тих, що належать державі, 
визнаній Верховною Радою України державою-агресором чи державою-окупантом, 
або належать державі чи суб’єктам, діяльність яких підпадає під дію Закону України 
«Про санкції» [9], щодо яких прийнято рішення про застосування санкцій в Україні 
та/або іншій державі та на територіях держав, що входять до митних та воєнних со-
юзів із такими державами.

Будь-яка конфіденційна інформація, розголошення якої в умовах воєнного ста-
ну може призвести до обізнаності противника щодо громадян, військовослужбовців, 
поліцейських та інших складників сил оборони може негативно вплинути на хід ви-
конання завдань за призначенням.

Із метою попередження випадків з оприлюднення інформації, зокрема і конфіден-
ційної, Верховна Рада України прийняла Закон «Про внесення змін до Кримінального 
та Кримінального процесуального кодексів України щодо забезпечення протидії не-
санкціонованому розповсюдженню інформації про направлення, переміщення між-
народної військової допомоги в Україну, рух, переміщення або розміщення Збройних 
сил України чи інших військових формувань України, вчинене в умовах воєнного або 
надзвичайного стану» [10].

Конфіденційна інформація до правоохоронних органів може потрапити через во-
лонтерів, які надають гуманітарну, консультаційну допомогу як громадянам, що опи-
нилися у скрутному матеріальному становищі, так і вимушеним переселенцям.

Важливою умовою правомірної обробки персональних даних у період дії пра-
вового режиму воєнного стану є забезпечення громадянам належного рівня захи-
сту їхніх прав, пов’язаних із персональними даними. В умовах бойових дій право на 
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життя, право на повагу до гідності, право на свободу та особисту недоторканність, 
визначені в Конституції України, мають бути дотримані. Україна, яка поступово ін-
тегрується до Європейського Союзу, має відповідне законодавство, спрямоване на 
створення якісної системи правового захисту персональних даних відповідно до 
стандартів ЄС.
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